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Abstract

Este trabajo tiene como objetivo abordar el estudio de
las tecnologias sobre busqueda y recuperacion de
informacién disponibles para la preparacion de datos no
estructurados, provenientes de correos electrénicos,
como paso previo para la preparacion del reservorio que
se utilizard para poblar una ontologia para el analisis
forense de correo electronico. Se formula un diagrama
de procesos que representa la extraccion semiautomatica
de datos, que posteriormente nutriran ese reservorio,
utilizando herramientas de mineria de datos. En este
trabajo se realiza una aplicacion con una pequefia base
de 1200 correos para realizar una validacién preliminar
de la estrategia propuesta.

1. Introduccion

El analisis forense de correos electrénicos requiere
acceder a los datos de cabecera y cuerpo que se
encuentran residentes en archivos propietarios de los
clientes de correo que gestionan la cuenta de mail. Estos
datos se almacenan segun la estructura propia del
software de gestion de la cuenta y no es sencillo
extraerlos para su posterior andlisis. Resulta conveniente,
entonces contar con un marco de referencia basado en la
conceptualizacion formal de la materia de discusion. Y
en particular, las ontologias sirven como herramienta
universal o pluridisciplinar para facilitar el andlisis de la
prueba documental, por parte de todo los actores
involucrados en el analisis forense (abogados, jueces,
investigadores y peritos).

La construccién de una ontologia contempla como
ultima etapa, la validacién del modelo instanciado desde
un contexto real y acorde a los objetivos que se persiguen
con la misma. Cuando las instancias provienen de
repositorio con datos mayormente no estructurados
(como los correos electronicos), es importante recurrir a
los procedimientos y herramientas de busqueda y
recuperacion de informacién o Information Search and

Retrieval (ISR) *. En base a la problematica cada vez mas
compleja para poblar las ontologias con informacion
cierta y pertinente, surge un nuevo campo de estudio que
se aboca a la Instanciacion Automatica de Ontologias
(IAO) a partir de textos o datos no estructurados.

Este trabajo tiene como objetivo abordar estas
tecnologias con el fin de identificar las herramientas de
ISR e IAO disponibles para la preparacion de datos
provenientes de correos electrénicos, como paso previo
para la preparacion del conjunto de datos que se utiliza
para poblar una ontologia, también descripta brevemente
en este articulo, que serd utilizada para realizar analisis
forense de correos electronicos. Atendiendo a esto, se
propone un proceso semiautomatico, que utiliza la
herramienta RapidMiner?, para la extraccion de datos .y
se muestra su aplicacion en un caso de estudio.

La organizacién de este trabajo es la siguiente: la
seccion 2 describe la Mineria de Datos o Dataminig
(DM), sus caracteristicas y enfoque. En la seccion 3 se
exponen los antecedentes sobre el tema, en cuanto a la
aplicacion de tecnologias de DM referidas al pre-
procesamiento de datos y las metodologias y técnicas
disponibles para un conjunto de datos documentales,
detallan el caso particular del corpus de archivos
proveniente de una casilla de correo electronico. La
seccion 4 describe de manera general el proceso de
poblaciéon de ontologias. El apartado 5 introduce la
ontologia propuesta para el analisis forense de correo
electronico, asi como el procedimiento para la poblacion
de ontologias con datos no estructurados utilizando
herramientas de mineria de datos y su aplicacién en un
caso practico. Finalmente, en la seccién 6 se presentan
las conclusiones y trabajos futuros.

! ISR: encontrar material (generalmente documentos) de
naturaleza no estructurada (generalmente de texto) que satisface
una necesidad de informacién desde dentro de grandes
colecciones (generalmente almacenada en las computadoras).

2 https://rapidminer.com/
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2. Mineria de Datos como tecnologia para el
analisis de los datos

Existen varias definiciones formales de Mineria de
Datos, la mas difundida es la de Fayyad et al. [1]: "Un
proceso no trivial de identificacion valida, novedosa,
potencialmente  Gtil y entendible de patrones
comprensibles que se encuentran ocultos en los datos"

A lo largo del tiempo, la mineria de datos se ha dotado
de diferentes herramientas que ayudan al tratamiento de
los datos —no ya desde el enfoque transaccional- sino mas
bien desde la necesidad de generar un contexto de trabajo
analitico. Con el tiempo, la mineria de datos ha abordado
diferentes espacios, segun sea el contexto tecnolégico de
aplicacion. Se puede hablar ahora de mineria de textos,
mineria web, mineria de redes sociales, mineria de datos
complejos (como series temporales por ejemplo).

Sin abordar la diferencia puntual entre cada uno de
estos espacios, herramientas, y tecnologias que los
investigadores del tema definen para esos componentes,
la caracteristica que las unifica a todas ellas es la
necesidad de tomar la mejor decisién en un contexto de
incertidumbre. En base a ese objetivo, la DM se ha
provisto de importantes herramientas no solo para el
andlisis sino también para la busqueda y recuperacion de
informacién de interés, que se encuentra almacenada en
corpus documentales de datos no estructurados.

Wen-Yang Lin [2] sintetiza en un esquema muy claro
la relacion de DM vy las ontologias durante el proceso de
gestion del conocimiento, vinculando ambos temas a
partir de la multidimensionalidad y de la especializacion
de los reservorios de datos. El autor destaca el rol de las
ontologias como marco de referencia para la
representacion de los datos en todas las etapas del
proceso de KDD?.

3. Aplicacion de mineria de datos en el
andlisis de correos electrénicos

Mohapatra et al. [3] describe ampliamente los
diferentes ambitos y tipos de actividades en que se utiliza
la mineria de datos: esta a disposicion de expertos en los
diferentes dominios del conocimiento (como la
educacion o la salud) y produce resultados interesantes
en relacion a la mejora en los métodos de producciones
industriales o de fabricacion, en las estrategias de juegos
deportivos, y en los estamentos de control estatales como
los servicios de inteligencia antiterroristas o el control de
la evasidn fiscal.

En cuanto a la aplicacion de la mineria de datos en
relacion a los correos electrénicos, existen varios
antecedentes que se pueden tomar como referencia.

® KDD: (Knowledge Discovery from
Descubrimiento de Conocimiento en Bases de Datos

Databases)

Abbasi [4] sefiala la importancia de la mineria en e-
mail para resolver cuestiones de robo de identidad y de
plagio en las investigaciones de forensia digital. Otros
autores [5] han utilizados técnicas de clasificacion de
mineria de textos en e-mails con dos propositos: para
clasificar nuevos mensajes de correo electrénico sobre la
base del tema; y, para identificar la identidad del
verdadero autor de un correo electronico anénimo.

Por su parte, Igbal et al. [6] aborda ampliamente el
problema del analisis de autoria, cuando se trata de
documentos en linea (como correos electrénicos o
mensajes instantdneos) que —en cuanto a parrafos de
escritura- usualmente son cortos, mal estructurados
sintacticamente y con errores ortograficos y de sintaxis.
Basando el trabajo en el concepto de writeprint, una
analogia de una huella dactilar, sugieren que las personas
a menudo dejan rastros de su personalidad en su trabajo
escrito. Tomando estas caracteristicas estilogréaficas, los
autores proponen la identificacién de patrones para casos
en los que se cuenta con una gran coleccion de mensajes,
con una escasa cantidad de mensajes o bien cuando es
necesario caracterizar al autor anénimo de los mensajes
electronicos.

En el 2004, el trabajo de Airoldi et al. [7] muestra la
ineficiencia de los algoritmos anti-spam de correos
electrénicos para filtrar el ingreso de mails fraudulentos o
que promueven las estafas por internet, presentando un
sistema ScamSlam que basicamente es una herramienta
para el anélisis de textos.

En [8] se presenta el trabajo de andlisis de correos
electronicos para la deteccion de amenazas terroristas
basado en el algoritmo de &rboles de decisién de
induccién llamado Ad Infinitum que actla en bases de
datos multidimensionales de grandes volimenes.

Uno de los principales retos de seguridad para la
comunidad en linea estd en la identificacién de paginas
web de phishing® debido principalmente a la gran
cantidad de transacciones on-line que se realizan
diariamente. El trabajo de Abdelhamid [9] trata el tema
con maquinas de vectores soporte.

Incluso se observa la preocupacion por establecer
criterios restrictivos en el uso de la mineria de datos
sobre correos electrénicos. Armknecht et al. [10]
proponen un esquema criptografico para cifrar
previamente los mensajes y buscar por cierta cantidad de
palabras claves (cifradas también), de manera que el
algoritmo de busqueda solo muestra el mensaje
descifrado en caso de que supere la cantidad de palabras
claves.

Otro estudio destacado es el de Stuit [11] que trabajé
sobre el andlisis de correos electrénicos en el ambiente

4 Sitio web de confianza para obtener informacion sensible de
los usuarios en linea, tales como nombres de usuario y
contrasefias



corporativo de las empresas, proponiendo un modelo
centrado en las interacciones temporales y de similitud de
temas de las “cadenas de mensajes” y buscar mejorar 10S
procesos de negocios.

Resulta de especial interés la propuesta de Tang [12]
sobre la limpieza en los correos electronicos, como paso
previo para el procesamiento con técnicas analiticas, a fin
de extraer solo la informacion relevante al caso. Los
autores proponen realizar esta depuracion utilizando
maquinas de vectores soporte, con un trabajo ‘“en
cascada”, abordando primero la limpieza de los datos no
textuales en el cuerpo del mail y a continuacién
identificados parrafos y palabras hasta lograr una
normalizacion.

3.1. Pre-procesamiento de datos mediante
DM

Existe abundante bibliografia acerca de las
metodologias propuestas para trabajar en mineria de
datos. Si bien existen otras y muy variadas metodologias
especificas, se presenta CRISP-DM°, que bajo el
principio de iteracion creciente, propone un modelo de
tareas sencillo, facil de implementar y que no requiere
experticia o dominio en el proceso técnico de la mineria
de datos. CRISP-DM propone las siguientes fases:
comprension del negocio, comprension de los datos,
preparacion de los datos, modelado, evaluacién e
implementacion.

De todas estas actividades, nos interesa
particularmente la fase dedicada a la preparacion de los
datos, ya que es una de las actividades que mayores
inconvenientes presenta al momento de hacer mineria de
datos, y que es altamente estudiada por los investigadores
del tema, pues se pretende que esa fase concluya con un
conjunto de datos sélidos y consolidados sobre el cual
avanzar en las siguientes fases.

Este objetivo, es compartido en el ambito de las
ontologias semanticas, en donde también se reconoce la
importancia y necesidad de lograr un conjunto de datos
pre-procesados a conveniencia previo a la etapa de
implementacion del modelo de analisis semantico
formulado.

La fase de preparacién de datos, que normalmente
insume el mayor esfuerzo del tiempo total de
construccion del producto, comprende todas las
actividades que se debe realizar sobre los datos en bruto
para conformar un conjunto de datos confiable. Shearer
[13] propone realizar cinco actividades en esta fase:
seleccion, limpieza de los datos, construccion,
integracion y formateo de los datos.

® CRISP-DM: (Cross Industry Standard Process for Data
Mining) Modelo de procesos de Mineria de Datos.

La seleccion de los datos debe centrarse en el
objetivo principal que se persigue, sin descuidar criterios
de calidad ni restricciones técnicas como el volumen o el
tipo de datos y marcando ademas los criterios de
inclusion (o exclusion) de los datos y el grado de
importancia de unos sobre otros. La etapa de limpieza de
los datos tiene por objetivo trabajar en la calidad de los
datos, si no se consideran criterios definidos en el
objetivo del trabajo y rigurosos en su metodologia, es
altamente probable que los resultados no sean confiables,
pues cuestiones como atributos faltantes o con valores no
plausibles impactan de manera exponencial en las
conclusiones a obtener con la mineria de datos. Durante
el paso de construccion de los datos, puede resultar
conveniente generar nuevos registros o atributos
derivados para los datos que se han depurado, o bien
deben discretizarse o normalizarse para ajustarse a las
herramientas de mineria de datos que se utilizara. Por
integracion de los datos, se entiende al proceso de
combinacion de datos provenientes de diversos registros
o fuentes, unificAndolos en una U(nica entidad que
contenga todos los atributos necesarios para el estudio,
incluyendo instancias de agregacion/desagregacion de los
datos. El proceso culmina con el paso de formateo de los
datos, que tiene por objetivo realizar ajustes sobre las
propiedades de los atributos (longitud, tipo de dato, etc.)

3.2. Pre-procesamiento de datos para el caso
particular de correos electrénicos

Para el presente trabajo es de especial interés abordar
las técnicas de trabajo en datos documentales, y en
particular, los orientados a archivos de salida de los
clientes de correo. Estos archivos se generan en los méas
variados formatos, desde .mbx que es un archivo de texto
plano facilmente legible con un editor de notas, hasta
estructuras complejas como .pst que son legibles solo
desde “dentro” del propio cliente de correo (como es el
caso de Microsoft Outlook).

En caso de necesidad de convertir el archivo de un
formato a otro para obtener un archivo plano, puede
tomarse el trabajo de Berg et al. [14] que propone una
secuencia de tres pasos para migrar correos electronicos
desde clientes que los almacenan en archivos .pst a
.mbox. A través de un método iterativo plantea realizar
un pre-procesamiento que consiste en la identificacion de
las caracteristicas del archivo, y la seleccion de la
infraestructura de hardware y software necesaria para un
andlisis de deteccidon de virus (aunque también aconsejan
realizar ese andlisis en la Gltima etapa de la migracion de
los datos), luego realizar la migracion de los correos al
soporte solicitado y por Gltimo realizar una rutina de
post-procesamiento orientada particularmente a trabajar
los elementos complementario de la cuenta que no se
hubieran migrado (calendario, contactos, etc.).



Un aporte interesante es el realizado por Squire [15]
que presenta un sistema Ilamado Apachemail, integrado
en la plataforma FlossMole®, en el que se propone fijar
como estandar una infraestructura reproducible vy
compartible, para el procesamiento de mensajes de
correo electronico por parte de los grupos de
investigacion que toman esta estructura de datos como
insumo para realizar sus investigaciones. El sistema
funciona en cualquier coleccién de correo electrénico en
formato mbox e incluye comandos y técnicas para el
procesamiento de listas de correos, mejorando la
replicabilidad al proporcionar un lenguaje comin para la
comunicacién acerca de como fueron recogidos y
almacenados los mensajes. Partiendo de un enfoque
orientado al documento (y no a la estructura relacional
del archivo pst), el sistema Apachemail se sustenta en
tres premisas: a) el sistema debe permitir adiciones
incrementales en el formato nativo como resultado del
uso regular y continuo del correo electrénico que se esta
analizando; b) el sistema debe permitir el anélisis de las
partes estructuradas (cabecera) y no estructuradas
(cuerpo) del correo electrénico; y c) el sistema debe estar
disponible también en modo distribuido y accesible desde
internet.

Por su parte, Bacchelli [16] presentd un conjunto de
herramientas para importar, procesar, almacenar y
analizar tanto correo electrénico y codigo fuente de
datos, incluyendo métricas sobre el proceso de
exportacion con indicadores como ndmero de autores de
correo electronico, o las lineas de texto en los contenidos.

El trabajo de Kota [17] aborda detalladamente esta
cuestion, destacando la necesidad de contar con
algoritmos de clasificacion eficientes acompafiados de
técnicas de visualizacion que faciliten la tarea al
investigador forense. Recurriendo a LUCENE' se extrae
cada correo electrénico del corpus documental y se
interpreta, analiza, tokeniza y almacena en el repositorio
resultante. Asi, el correo electronico se clasifica en
funcién de su relevancia y se presenta al usuario, siendo
posible ademas, poblar la ontologia a partir de esta dltima
etapa.

La literatura especializada [18] sobre ISR menciona
como objetivo de las metodologias y herramientas la
necesidad de interpretar el contenido de los elementos de
informacién o documentos de la colecciéon y ordenarlos
de acuerdo con el grado de relevancia necesario.

En el ambito propio de la forensia digital, existen
diversas herramientas de blUsqueda y extraccion de datos

® FLOSSmole: repositorio colaborativo para la investigacion y
analisis de software libre

" Librerfas JAVA para la recuperacion de informacion. Es
posible hacer busqueda de documentos almacenados en un
arbol de directorios y sobre cualquier documento convertido en
texto plano.

que brindan la posibilidad de obtener directamente un
archivo plano con la informacién de un correo
electrénico (metadatos y contenido)®.

Podria suponerse que utilizando cualquiera de estas
técnicas es suficiente para obtener el conjunto de datos
que luego se utilizaran para la instanciacion de la
ontologia, pero no es tan simple. Si bien las herramientas
enunciadas permiten trabajar sobre los correos
electronicos con cierta confianza en cuanto a la solidez
de los procesos de migracion y de deteccion de virus, no
resultan totalmente adecuadas para el trabajo que nos
ocupa, ya que no cuentan con herramientas o
componentes destinados a la depuracion semantica inicial
gue se requiere para poblar la ontologia posteriormente.

Y en este punto puede realizar un aporte muy
importante la mineria de textos.

4. Proceso de poblar ontologias

El proceso de instanciar o poblar manualmente una
ontologia requiere mucho tiempo y es propenso a errores
[19]. Es por ello que la instanciacion automatica de
ontologias (IAO) a partir de textos ha surgido como un
nuevo campo de aplicacion para las técnicas de
adquisicion de conocimiento. EIl objetivo de 1AO es la
construccién de una base de conocimientos ontolégica,
un repositorio de datos acerca de los objetos de la vida
real considerados como instancias de conceptos de una
ontologia.

A lo largo de todo el proceso de construccion de una
ontologia es de importancia la confiabilidad de la
informacion contenida en el dominio que se esta
estudiando, segun criterios de pertinencia, coherencia y
consistencia sobre el objeto de estudio.

Segun sea el tipo de datos que almacena el reservorio
que representa el dominio (datos estructurados o no
estructurados), se presentard en mayor o menor grado la
necesidad de utilizar técnicas autométicas o
semiautomaticas de extraccion de datos para obtener un
conjunto que luego permita la instanciacién de la
ontologia.

Son varios los autores que mencionan la necesidad de
recurrir a tecnologias de recuperacion de la informacion
para poblar las ontologias [20], [21], [22], [23] marcando
la necesidad de desarrollar herramientas inteligentes y
métodos de extraccién de datos para el conocimiento
(procesamiento de  metadatos, identificaciéon y
categorizacion de conceptos claves, deteccion primaria
de inconsistencias, técnicas de blsquedas automaticas o
semiautométicas, etc.).

Es de interés en este punto el trabajo de Hacherouf et
al. [24] en el que se discuten las ventajas y desventajas de
las técnicas de conversion de documentos XML en

& Varias de ellas se citan en [30]



ontologias OWL, en referencia la riqueza de Ila
transformacion de los datos, la complejidad de los
mismos Yy los riesgos de pérdida de informacion, sumado
aello el costo del pre-procesamiento de los datos.

Por su parte Fiel Cortes [25] propone una herramienta
semiautomética para importar  informacion  de
propiedades desde archivos RDF (que contienen las URI
de origen) y asignarla a un individuo de la ontologia
creada. En [26] Ruiz Martinez propone metodologias para
poblar ontologias mediante el analisis linguistico
tradicional y tecnologias para la extraccion de
conocimiento textual.

Santosh [27] hace un aporte interesante desde el punto
de vista de la mineria de opiniones al proponer la
conversion de textos en datos no estructurados mediante
RDF® y algoritmos de machine learning para poblar una
ontologia OWL sobre como los clientes toman decisiones
sobre sus compras.

En [28] los autores desarrollan ALLRIGHT una
ontologia basada en el andlisis de escenarios en los que
no se pueden aplicar de manera directa las técnicas
usuales de extraccion de informacion. Se destaca en este
trabajo el estudio sobre el uso de técnicas de crawling
(mineria web) y de extraccién de informacién para la
poblacion de una ontologia.

En [29] se marca la importancia de la tarea de
poblacion de la ontologia tanto durante el proceso de
construccion como de mantenimiento, en particular,
cuando el dominio se nutre de datos no estructurados
(texto). Sefala los procesos OBIE (Ontology Based
Information Extraction) habituales para poblar una
ontologia: técnicas de procesamiento de lenguaje natural
para extraccion de términos o relaciones semanticas,
técnicas de reconocimiento de nombres de entidades,
entre otras.

La etapa de poblacion de una ontologia esta orientada
a enriquecer una ontologia pre-existente, mediante la
incorporacion de instancias de clases y/o relaciones. En
esta etapa tiene especial importancia las técnicas de
basqueda y recuperacion de la informacion, ya sea por
razones de actualizacion periédica de la ontologia o
cuando se abordan diferentes y numerosos dominios
especificos que requieren una tarea cuidadosa al
momento de instanciar.

El proceso de adquisicion del conocimiento para la
poblacién de una ontologia comprende tres etapas:
recuperacion de la informacion, extraccion de la
informacién necesaria y carga de la ontologia. La primera
etapa consiste en encontrar los documentos que
contengan la informacién requerida para la ontologia.
Aqui es de mucha utilidad la categorizacion de textos,
que identifica subconjuntos de textos relacionados por un

°® RDF (Resource Description Framework) es un marco para la
representacion de recursos de la web recomendado por la W3C

criterio predefinido, aunque también puede recurrirse a
otras herramientas de mineria de textos como las redes
bayesianas, las redes neuronales o las maquinas de
soporte vector. La etapa de extraccion de la informacion
necesaria se ocupa de encontrar los objetos, clases,
instancias, restricciones y propiedades que conforman el
corpus de la ontologia. En esta etapa usualmente hay un
experto que valida los elementos extraidos antes de pasar
la Gltima etapa de poblacién de la ontologia.

La etapa de extraccion de la informacion necesaria, es
la que se aborda en esta propuesta, la cual se introduce en
la préxima seccion.

5. Procedimiento de extraccién y limpieza de
datos relevantes de correos electrénicos
utilizando DM.

Este trabajo tiene como objetivo abordar el estudio de
las tecnologias sobre bulsqueda y recuperacion de
informacién disponibles para la preparacion de datos no
estructurados, provenientes de correos electrénicos, como
paso previo para la preparacion del reservorio que se
utilizara para poblar una ontologia para el andlisis de
correos electrénicos. En esta seccion se formula un
proceso semiautomatico para la extraccion de datos que
posteriormente nutrirdn ese reservorio, utilizando para
ello herramientas aportadas por la mineria de datos. En
primer lugar se introduce brevemente la ontologia
propuesta y, luego se presenta el procedimiento para la
extraccion y limpieza de datos relevantes de correos
electronicos, mediante el uso de herramientas de DM.

5.1. Ontologia propuesta

En [30] se presentd una ontologia que permite definir
la seméntica de los conceptos relacionados con el analisis
forense de un correo electrénico a fin de formalizar los
mismos, asi como sus relaciones y restricciones, llegando
a una primera conceptualizacién que sirvid de insumo
para el proceso iterativo que marca el proceso de
construccién del modelo semantico.

La taxonomia desarrollada —que se muestra en la
Figura 1- sefiala la relacion de subclase de entre los
usuarios mas destacados (el emisor y el receptor del
correo), que se distinguen a la vez del resto de los
gestores del servicio porque son aquellos sobre quienes
finalmente impacta el caricter probatorio del correo
electronico.
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Figura 1: Taxonomia de Conceptos

Partiendo de la narrativa escrita en lenguaje natural —los
puntos de pericia- se establecen las relaciones ad hoc
existentes entre los conceptos definidos en la taxonomia.
Las relaciones deben establecer con exactitud vy
precision, indicando el origen y destino de cada una,
evitando imprecisiones o sobreespecificacion de esos
puntos.

La Figura 2 muestra la relacion ad-hoc para la
emisién/recepcion del correo electronico, proceso
principal en el analisis forense, sefialando los conceptos
que participan con sus atributos y la vinculacion que
existe entre ellos.
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Figura 2: Relaciones ad-hoc para emisidn/recepcion
del correo electronico

Los axiomas destacados, y que en cierta forma,
conforman la base del andlisis forense de un correo
electrénico son los siguientes:

e Axioma 1: sobre la autenticidad de un correo

electrénico

Un correo electrénico es auténtico cuando se
identifican: los datos del remitente (nombre de usuario,
cuenta de correo y direccién IP), la trazabilidad del
mismo (diferentes servicios o0 agentes que intervienen en
la transmisién) y los datos del destinatario (nombre de
usuario, cuenta de correo y direccion IP).
e Axioma 2: sobre la existencia de un correo

electrénico

Un correo electrénico existe cuando se comprueba
la presencia del archivo digital del mismo tanto en el
dispositivo emisor (6 en el servidor del ISP del emisor)
como en el dispositivo receptor del correo (6 en el
servidor ISP del receptor); y ambos archivos digitales
son idénticos.

El proceso iterativo en la construccion de la ontologia
derivé en la revision del modelo conceptual inicialmente
propuesto, en funciéon de la necesidad de ajustar las
clases y propiedades de los objetos de la vida real, en
cuanto a instancias de los conceptos de la ontologia.

Del proceso de contrastacion entre el modelo
conceptual y los datos propios del objeto de estudio (los
correos electronicos) surgio la necesidad de estudiar las
técnicas de pre-procesamiento de estos datos, a fin de
instanciarlos con margenes adecuados de certeza y
consistencia de los datos.

En el andlisis forense de correos electrdnicos pueden
intervenir conjuntos de datos provenientes de origenes
diferentes (como en el caso en que se deba analizar la
casilla del emisor y del receptor), de manera que es
posible que se requieran diversas fuentes de informacion
para extraer las instancias de las relaciones ad-hoc
presentadas.



5.2. Procedimiento propuesto para la
extraccion y depuracion de datos

De por si la forensia digital recurre a las técnicas de
recuperacion de informacion, con el objetivo de reunir la
evidencia necesaria en base a una blsqueda selectiva de
datos particulares en un gran conjunto de informacién
digitalizada.

Segln Baeza et al. [31], el modelo de Recuperacién de
Informacion es el resultado de una asociacién funcional
entre cuatro elementos: la coleccion de documentos, la
consulta del usuario, el entorno de trabajo y la relacion
existente entre la consulta y la representacién de la
coleccién de documentos.

Desde esta perspectiva, es esencial realizar
adecuadamente la seleccién, limpieza, enriquecimiento,
reduccion y transformacién de datos, como paso inicial
de validacion de la informacion entrante.

Asi, se debe trabajar identificando:

- datos incompletos (atributos
incompletos, datos fuera de rango):

- datos con ruido (fallas en las rutinas de
validacion de los datos de ingreso, limitaciones
tecnoldgicas)

- datos inconsistentes (ajuste de cddigos o
conversiones de tipo al provenir de diferentes
fuentes, tuplas duplicadas).

La mineria de datos propone diversas técnicas para

esta etapa, como ser, la utilizacion de valores estadisticos
para resolver la ausencia de valores en un atributo,

faltantes o

clustering para valores anémalos o fuera de rango o la
agregacion y normalizacion para la transformacion de los
datos.

Ademés de las citadas, existen otras herramientas
provenientes de la mineria de textos, que se pueden
aprovechar para esta etapa de extraccion y limpieza de
datos, con atencion en los objetivos de generacién del
conocimiento derivado del modelo ontolégico.

Tal es el caso de RapidMiner una herramienta &gil
para el andlisis predictivo, catalogada como una de las
mas difundidas en el area de la mineria de textos. Bajo el
concepto de software abierto, RapidMiner cuenta con un
enfoque por procesos en los cuales se insertan
operadores, que realizan el procesamiento analitico de
los datos.

A continuacién se muestra el diagrama de procesos
semiautomaticos para la extraccion y limpieza de datos
de una casilla de correos electrénicos, realizado a partir
de la utilizacion de la herramienta RapidMiner, tomando
como ejemplo una vista parcial de la ontologia que se
esta trabajando.

En particular, se utilizaran los conceptos Yy
asociaciones involucrados en la relacion ad-hoc para la
emisidn/recepcion del correo electrénico que se muestran
en la Fig. 2.

La primera actividad consiste en realizar la extraccion
de todos los correos electronicos obrantes en la casilla de
interés. Esta Extraccion Inicial debe permitir la
obtencion de todos los datos necesarios para la instanciar
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Figura 3: Diagrama de Proceso para Poblar la Ontologia



Al abrir una casilla de correo se observan a simple
vista los datos de identificacion del correo electronico
(emisor, receptor, asunto, fecha y contenido), pero los
metadatos (direcciones IP, message ID, entre otros) se
encuentran en la cabecera del correo electrénico que no
es visible de manera directa (ver Figura 4).

Asi que el proceso de extraccion debe prever el acceso
a ambos espacios para obtener los datos que sustentan
técnicamente el trabajo pericial.

Segin sea el producto, los clientes de correo
electrénico que almacenan los datos de cabecera y cuerpo
de los correos electronicos utilizan diferentes estructuras
de almacenamiento para los correos electrénicos, no
obstante, las herramientas forenses identificadas en [30]
permiten el acceso a todos estos datos de manera directa,
sin necesidad de realizar procesos de conversion previos.

Figura 4: Cabecera de un correo electronico

Una vez obtenido el corpus de correos electrénicos, se
inicia el trabajo de procesamiento con herramientas
propias de DM. Por empezar, de manera automatica es
posible asignar el tipo de dato y otras caracteristicas
necesarias (identificacion del campo ID, identificacion de
campo etiqueta para procesos de prediccion, etc.) en el
mismo proceso de lectura del archivo. Esta etapa es la
denominada Lectura y asignacion de tipos de atributos
en el proceso sefialado en la Figura 3.

Para la Seleccion de Instancias a Incorporar se
recurre a las técnicas de DM que sean necesarias para
conformar el conjunto de instancias que se utilizaran
posteriormente para poblar la ontologia.

En esta etapa es cuando se agrega valor al proceso de
instanciacion, ya que —usualmente- esta identificacion de
informacién relevante se realiza manualmente y con la
presencia del experto.

En la etapa de Pre-procesamiento se recurre a los
componentes para depuracién y limpieza de datos que
habitualmente estan incorporadas en las herramientas de
DM, y que en el caso de los procesos de actualizacion de
las ontologias se trabajan desde las técnicas de ISR.

Segun sea el caso, se puede trabajar con técnicas de
Categorizacion, Asociacion, Filtrado, Agregacion, entre
otras.

Por Gltimo, en la etapa de Emision de Resultados se
obtiene el conjunto de datos seleccionados y depurados
que poblaran la ontologia, en formato de archivo tabular.

Tomando como entradas el archivo tabular resultante
y un archivo de mapeo, un parser generara las instancias
correspondientes a los conceptos y relaciones de la
ontologia propuesta.

Existen herramientas semi-automaticas para realizar
esta actividad, se deberd definir cual es la més pertinente
y que mas se adecue al modelo ontoldgico y al dominio
de estudio.

5.3. Caso préctico

A modo de ejemplo se trabajard con un conjunto de
1162 correos electrénicos™® alojados en un archivo .pst.

Se puede suponer un caso judicial en el cual se
pretende probar que existe una asociacion ilicita entre un
grupo de empleados, y se presume que en la casilla de
mail del supuesto cabecilla hay informacién para
establecer la cadena de relacion con el resto de los
imputados de quienes no se sabe su identidad.

Se solicita al perito el analisis forense de la cuenta del
actor, segun el siguiente punto de pericia: “identificar
todos las usuarios con quienes el actor se comunic6 por
correo electrénico durante el periodo considerado,
seflalando para cada caso en cuantas oportunidades
remitié correos a cada usuario identificado, y a quienes
lo hizo en forma conjunta”.

A continuacion se describiran los pasos del
procedimiento propuesto.

5.3.1. Extraccion Inicial

De la narrativa sobre el punto de pericia se obtienen
los datos requeridos para instanciar la ontologia: email
del actor (emisor), email de los usuarios con los que se
comunicé (receptores), periodo considerado
(fecha_de_emision)™.

En el caso que nos ocupa, el conjunto de correos
electrénicos de una cuenta estan encapsulados en un
archivo .pst segun se muestra en la Figura 5.

Identificado el equipo en el cual el actor gestiona
habitualmente su correo electronico, se recurre a la
herramienta Autopsy'?, para realizar la extraccion de los
datos necesarios que permitiran responder a los puntos de
pericia, generando un archivo de texto plano con los

10 gy conjunto de correos que se toman como banco de pruebas del
presente trabajo fue extraido del corpus de correos electronicos de la
empresa ENRON, que forman parte del proyecto The Enron Data Set
Cleansed of PII by Nuix and EDRM. Ver:
http://info.nuix.com/EnronDownload2013.htmI?mkt_tok=3RkMMJW
WFFOwsRokvK7BZKXonjHpfsX560gvWKa%2FIM1%2FOER3fOvrP
UTGjI4EScVII%2BSLDWEY GJIv6SgFQ7XCMap637g0Uhg%3D

* Cuando el caso amerite, deberan trabajarse el resto de las propiedades
que se deban instanciar.

2 Herramienta libre para la extraccion de metadatos de correos
electronicos (Version 3.1.1) la http://www.sleuthkit.org/autopsy/



http://info.nuix.com/EnronDownload2013.html?mkt_tok=3RkMMJWWfF9wsRokvK7BZKXonjHpfsX56OgvWKa%2FlMI%2F0ER3fOvrPUfGjI4EScVlI%2BSLDwEYGJlv6SgFQ7XCMap637gOUhg%3D
http://info.nuix.com/EnronDownload2013.html?mkt_tok=3RkMMJWWfF9wsRokvK7BZKXonjHpfsX56OgvWKa%2FlMI%2F0ER3fOvrPUfGjI4EScVlI%2BSLDwEYGJlv6SgFQ7XCMap637gOUhg%3D
http://info.nuix.com/EnronDownload2013.html?mkt_tok=3RkMMJWWfF9wsRokvK7BZKXonjHpfsX56OgvWKa%2FlMI%2F0ER3fOvrPUfGjI4EScVlI%2BSLDwEYGJlv6SgFQ7XCMap637gOUhg%3D
http://www.sleuthkit.org/autopsy/

datos de cabecera de los 1162 correos electrénicos que
contiene la casilla.

>

Figura 5: Vista de correos con MS-OUTLOOK

La Figura 6 muestra la salida de datos correspondiente
a esta extraccion, obtenido como archivo en formato de
planilla de célculo.

Figura 6: Datos Entrada a RapidMiner

La Figura 7 muestra una vista minable, con la
secuencia de operadores de RapidMiner, que intervienen
en el resto de los pasos del procedimiento sefialado.

“ | P

Figura 7: Vista Minable

5.3.2. Lecturay asignacion de tipos de
atributos

Ya desde RapidMiner, se carga el archivo generado
en el paso anterior, utilizando los siguientes operadores:
- El operador Read XLS permite obtener los datos
directamente desde el archivo exportado por la
herramienta forense,

- Con Set Role se asigna al atributo Message ID
como campo ID para asegurar la unicidad de los
registros.

5.3.3. Seleccién de Instancias a Incorporar

Una vez leidos y cargados los datos, se procede a
seleccionar las instancias teniendo presente las
restricciones sefialadas en los puntos de pericia: email del
actor (emisor), email de los usuarios con los que se
comunicé (receptores), periodo considerado
(fecha_de_emisidn)

Las instancias que se deben seleccionar son aquellas
cuya fecha_de_emision se incluya en el periodo
considerado, que serviran de parametros de ingreso del
operador Filter_ Examples. Para ello, se aplican
previamente los operadores Date to _nominal, Split y
Rename que ajustan el formato de fecha_de_emisién a lo
requerido por el operador Filter_Examples.

5.3.4. Pre-procesamiento

En esta etapa, se utiliza los operadores necesarios para
ajustar los datos:

- Con el operador Splits se desagregan los atributos E-
mail CC y E-mail To, separando el texto original del
atributo en columnas, tantas como partes del texto se
encuentre ante el simbolo “;” que usualmente separa
los destinatarios en una lista de correo. Para el
ejemplo en cuestién, estas operaciones generan 3
columnas por cada atributo E-Mail CC y E-Mail To.

- Aggregate realiza una seleccion de los datos de
agrupados para identificar a los destinatarios que se
les remiti6 correos de manera simulténea.

5.3.5. Emision de Resultados

La emision de resultados incluye dos operadores:
Rename para prolijar los nombres de campos del archivo
de salida y Write CSV para generar un archivo plano con
los datos procesados.

En la Figura 8 se muestra parte de los datos
resultantes.

Figura 8: Resultados Obtenidos



5.3.6. Poblacion de la ontologia

Los datos generados con el pre-procesamiento
realizado en RapidMiner serdn luego instanciados en la
ontologia propuesta, segin el siguiente mapeo:
EMaiFrom se instanciard& como emisor, mientras que
EmailTo_n como EMailCC_n representan los correos
que se instanciarian con receptor al poblar la ontologia.

6. Conclusiones

En este trabajo se incursiond en el estudio de técnicas
de ISR y DM como herramientas que permitan construir
procesos semiautomaticos destinados a seleccionar y
depurar la informacién que serviré luego para poblar una
ontologia.

Se describid en un diagrama de procesos tal propuesta,
y se aproximé el estudio con un caso préctico que
permitiera mostrar la factibilidad de ello, partiendo de un
corpus de datos documentales (como son los correos
electrénicos obrantes en una casilla).

El proceso semiautomatico sefialado debera validarse
a futuro para generalizar la propuesta a partir de la
prueba de aplicacién en otros casos practicos y
estableciendo métricas de rendimiento (precision de la
extraccion, exhaustividad, velocidad de procesamiento,
etc).

Se entiende que se ha cumplido con el objetivo de
establecer las bases para formular una herramienta que
permita poblar la ontologia, restando todavia la
validacion de la generalizacion de la propuesta a partir de
pruebas experimentales que incluyan las variantes
necesarias, como ser:

- a) la comprobacion con mas casos periciales como el
citado, e incluso de diferente contenido al del
ejemplo;

- b) la cobertura plena del modelo de la ontologia, i.e.,
a todas las clases, propiedades y relaciones definidas
en la misma; y

- ¢) lainclusidn de otras técnicas de DM que también
pueden ser de utilidad para la depuracién previa de
los datos (la categorizacion de textos, por ejemplo).
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