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Abstract

La gran cantidad de informacion técnica resultante
del analisis forense de un correo electronico debe
insertarse en el conjunto de pruebas documentales de la
causa judicial que lo aborda, colocandolo en un estadio
de lectura que facilite la interpretacion de esos datos
técnicos por parte de los profesionales de la
criminalistica y el derecho. Resulta conveniente contar
con un marco de referencia basado en la
conceptualizacién formal del universo de discusién. Y en
particular, las ontologias resultan una herramienta de
uso pluridisciplinar para facilitar el andlisis de la
prueba documental, por parte de todo los actores
(abogados, jueces, investigadores y peritos). Este trabajo
tiene como objetivo sentar las bases para el desarrollo
de una ontologia que colabore en la interpretacion de los
datos producto del anélisis forense de un correo
electronico.

1. Introduccion

Cada dia toma mayor importancia el uso del correo
electrénico, en su caracter de registro formal de una
comunicacién entre dos partes. En el contexto legal,
durante los Ultimos afios ha crecido exponencialmente la
presentacién de correos electrdnicos como prueba
documental en las causas judiciales’.

En su mayoria, el andlisis forense de correos
electrénicos consiste en responder dos cuestiones
sustanciales para el caracter de prueba documental, que
este elemento tiene:

e la autenticacion del correo, es decir, la validacion
de que este documento digital presentado como
prueba legal es verdadero y no ha sido alterado ni
manipulado; y

e laidentificacion del autor/receptor del mismo.

Queda por resolver la discusion planteada respecto de
si un analisis forense puede aseverar con plena certeza

1 De cada 10 causas judiciales en los que se solicit6 la participacion de
un perito informatico, 26 % tratan acerca de la autenticacién y autoria
de correos electrénicos. (Fuentes propias).

que el contenido del correo electronico no ha sido
adulterado y validarlo en su caracter de prueba legal®.

Si bien la Forensia Digital avanz6 en concordancia
con la tecnologia, es necesario aun trabajar un aspecto
gue no es propiamente del ambito tecnoldgico y que
genera un conjunto de interrogantes que impactan
grandemente en los resultados que se obtienen, i.e., la
interpretacion de los resultados.

El volumen de datos que se obtiene al realizar el
andlisis forense debe ser interpretado a la luz de la
pesquisa. La enorme cantidad de informacion técnica
resultante del andlisis de un correo electrénico debe
insertarse en el conjunto de pruebas documentales de la
causa judicial, colocandolo en un estadio de lectura que
facilite la interpretacion de esos datos técnicos por parte
de los profesionales de la criminalistica y el derecho. Se
requiere mucho mas que la identificacion de una
direccion IP (Internet Protocol) o la trazabilidad del
correo electrénico. Hoy en dia se exige que estos datos se
presenten sistematicamente y semanticamente en el
marco de la causa judicial, no como informacion técnica,
sino como dato documental.

En el contexto de este requerimiento “no técnico”, Se
encuentra la motivaciéon de este trabajo. Resulta
conveniente contar con un marco de referencia basado en
la conceptualizacién formal del universo de discusion. Y
en particular, las ontologias resultan una herramienta
universal o pluridisciplinar para facilitar el analisis de la
prueba documental, por parte de todo los actores
(abogados, jueces, investigadores y peritos).

Existe abundante bibliografia a la que se puede
recurrir para tomar los conceptos iniciales sobre
ontologias. La definicion de Gruber[1] parte del concepto
de conceptualizaciobn como una abstraccién o vision
simplificada del universo que queremos representar con
algin propdsito. Las ontologias son una representacion
explicita o formal de esa conceptualizacion, recurriendo a
la representacion de los diferentes elementos que
conforman el universo de discusién (objetos, conceptos y
otras entidades), asi como las relaciones que los vinculan.

2 En el ambito del Derecho existen posturas contrapuestas acerca de si
la verificacion de autenticidad de un correo electronico a partir del
analisis forense, abarca (0 nd) a su contenido, por ello, no se incluye
esta cuestion en la problematica del presente trabajo.
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Asi, este trabajo tiene como objetivo sentar las bases
para el desarrollo de una ontologia que colabore en la
interpretacion de los datos producto del analisis forense
de un correo electronico.

La organizacion de este trabajo es la siguiente: la
seccion 2 describe el objeto de estudio (correo
electronico) sefialando los aspectos de interés para el
analisis forense y refiere brevemente el marco tedrico de
las ontologias. En la seccion 3 se desarrollan las fases de
especificacion y conceptualizacion de una Ontologia
para el Andlisis Forense de Correos Electrdnicos.
Finalmente, en la seccion 4 se presentan las conclusiones
y trabajos futuros.

2. Trabajos Relacionados
2.1. El Correo Electronico

2.1.1. Definicion y caracteristicas propias

La literatura  especifica contiene  diferentes
definiciones del término correo electrdnico. A los fines
del presente trabajo, puede tomarse como valida la
sefialada por las Directrices de la Union Europea
2002/58/CE [2] relativas a la proteccion de datos, en las
que se definen el Correo Electronico como “Todo
mensaje de texto, voz, sonido o imagen enviado a través
de una red de comunicacion publica que puede
almacenarse en la red o en el equipo terminal del
receptor hasta que éste acceda al mismo”.

El correo electrénico (o e-mail) se ha transformado en
el medio de comunicacion més utilizado en el trafico de
red facilitando grandemente la comunicacion entre las
personas. Ademas de acortar tiempos y distancia, permite
el intercambio de multiples tipos de datos (video,
imagen, audio) y se encuentra accesible en practicamente
todos los medios de comunicacion tecnologicos,
habiendo avanzado rapidamente en la telefonia celular.
Esta ultima caracteristica de “portabilidad” abre
instancias de comunicacién que antes no estaban
presentes, reforzando la inmediatez de la comunicacion
interpersonal, con el agregado de que ahora existe un
registro de esta comunicacion. Si bien en el correo
electrénico se adopta lenguaje coloquial, y es muy
utilizado para la comunicacion informal, es importante
reconocer que es posible recuperar la conversacion y
utilizarla como prueba de que tal comunicacion existi.

Desde el punto de vista legal, el correo electrénico
tiene interés como documento probatorio en un juicio,
por lo que resulta importante introducirlo con la fuerza y
el rigor técnico suficiente para que actGe en el proceso
judicial de igual manera que lo hiciera cualquier otra
prueba material.

Es importante sefialar que la caracteristica de
volatilidad de los datos digitales, impacta negativamente

en el reconocimiento de un correo electrénico (o
cualquier otro componente digital) como prueba
documental.

Los profesionales del foro judicial quieren “ver” la
prueba, darle forma, buscar el origen, su historia,
imaginar todo lo que hay alrededor de este componente,
cual si fuera un “arma homicida”. Recién en esta
instancia pueden reconocer la validez de la prueba
digital, i.e., una vez que logran ver la “sustancia” y
“consistencia” de elemento probatorio.

2.1.2. Naturaleza Juridica del correo electronico

Relacionado con el contexto juridico, Castro Bonilla
[3] menciona tres enfoques o miradas diferentes que se
pueden considerar en un correo electrénico:

a) Como correspondencia o comunicacion: con idéntica
naturaleza que el correo postal tradicional, se
encuentra protegido por las leyes que regulan la
correspondencia epistolar. Tanto los datos recibidos
cuanto los enviados desde la cuenta de correo,
constituyen elementos protegidos bajo el principio
de inviolabilidad de las comunicaciones. En nuestro
pais, la Ley 26.388 incluye el término "correo
electrénico” en el tipo de violacion de
correspondencia privada establecida por los arts. 153
y 154 del Cédigo Penal.

b) Como conjunto de datos: al ser datos personales, su
manipulacion se encuentra supeditada a las normas
relativas a la proteccion de datos personales. A partir
del andlisis forense de un correo electronico es
posible identificar una serie de datos del individuo
(receptor/emisor del correo) que vulnera el derecho a
la autodeterminacion informativa de una persona. En
Argentina, la Ley 25.326 “...tiene por objeto la
proteccién integral de los datos personales
asentados en archivos, registros, bancos de datos, u
otros medios técnicos de tratamiento de datos, sean
éstos publicos, o privados destinados a dar informes,
para garantizar el derecho al honor y a la intimidad
de las personas, asi como también el acceso a la
informacion que sobre las mismas se registre, ... ”.

¢) Como transmisor de material protegido por derechos
de autor: al ser un medio de transmision de datos de
gran diversidad de formatos, hace posible la difusion
de material protegido por derechos de autor, con un
impacto notorio en la vulnerabilidad de la propiedad
intelectual del material contenido o adjunto en un
correo electrénico.

2.1.3. Estructura y componentes

A los fines del presente trabajo, se abordard
brevemente aquellos aspectos del correo electronico que
resulten de interés para un andlisis forense.
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Tomando como base la tipificacion propuesta por
Banday [4] para el analisis forense de un correo
electrénico se puede identificar tres componentes
principales: los actores participantes en la transmisién, la
arquitectura logica y la estructura interna de un correo
electronico.

En referencia a los actores participantes se puede
decir que, si bien la comunicacion de un correo
electrénico requiere de un emisor y un receptor del
mensaje, no son éstos los Unicos participes de la
transmision. Existen procesos responsables de sostener el
servicio —denominados actores- que actlian internamente
durante la transmision.

La arquitectura ldégica de funcionamiento del
envio/recepcion de mail consta de varios componentes de
hardware y software. Ademds de los dispositivos
utilizados por el Autor/Receptor, sean éstos una
computadora, un celular o cualquier otro equipo utilizado
para el acceso al sistema de correo electronico, se
requiere de objetos transparentes al usuario principal que
actian en el proceso de creacion, envio, transmision,
entrega y lectura del e-mail, como por ejemplo:
componentes de la capa inferior de TCP/IP (routers,
modem) y de la capa de aplicacion de TCP/IP (nodos de
e-mail) asi como los diversos protocolos y paquetes de
software utilizados (SMTP, HTTP, clientes de correo,
etc.).

En cuanto a la estructura interna, un correo
electrénico contiene un conjunto de campos asociados en
layers que cumplen una funcién especifica en la
transmision de datos. De ellos interesa identificar en
particular: la cabecera del mensaje, el cuerpo o
contenido, los archivos adjuntos asociados al mensaje, y
las direcciones IP involucradas en la transmision.

2.1.4. Analisis Forense de un Correo Electrénico

Una pericia [5] es un conjunto de operaciones técnicas
cientificas puestas en practica para el esclarecimiento de
un posible hecho ilicito y ordenadas por el Tribunal
interviniente. En cuanto a los puntos de pericia, su
ofrecimiento permitird al Juez determinar la procedencia
de la prueba, es decir, la congruencia entre los aspectos a
conocer Yy la necesidad de un técnico para que lo asesore.
Los puntos periciales se proponen en un pliego que
sefiala las cuestiones técnicas, de manera clara y precisa,
siempre referidas al tema que se dilucida en la litis y que
técnicamente puedan ser respondidas por el Perito®.

Usualmente los puntos de pericia referidos a correos
electronicos abordan las siguientes cuestiones:

® A los fines del presente trabajo, se tomara en consideracion el
contexto mas usual de la Forensia Digital, es decir, el ambito de la
justicia, sin perjuicio de que lo dicho aqui se pueda aplicar en los
restantes ambitos en que actla esta disciplina (investigaciones privadas,
fraudes tecnoldgicos internos, etc.).

e Verificar la autenticidad, direccion, fecha y hora de
emision y recepcion, autoria si fuera posible de los
correos electrénicos cuyos impresos se adjuntan, asi
como cualquier otra informacion que estime
relevante.

e Determinar la validez de origen de los e-mail
enviados por A

e Expedirse acerca de la existencia de los envios de los
correos electronicos emitidos entre Ay B

e Informar si las cuentas de correo electrénico
a@dominio.com y b@dominio.com estdn o
estuvieron activas en los periodos consignados

e Informar si A tiene como correo electrénico la
cuenta a@dominio.com

e Informar si en fecha dd/mm/aaaa desde la cuenta
a@dominio.com se envié un correo a la cuenta
b@dominio.com y en ese caso transcriba el texto del
mensaje.

e Llevar a cabo la exploracion y analisis de todos los
soportes informaticos idoneos  para el
almacenamiento de informacion  (notebooks,
netbooks, pc’s, discos rigidos, diskettes, cd’s, dvd’s,
pen drives), instalados o que se encuentren en
determinado lugar, ello con el objeto de determinar
el soporte informatico desde donde se hayan
confeccionado documentos y/o remitido e-mails que
dieran origen a las actuaciones.

e Realizar una correlacion de eventos que relacione los
datos de los correos electronicos recibidos (direccion
IP, emisor, destinatario/s, asunto, fecha, hora y
observaciones varias) con los datos informados por
la empresa X (nombre del usuario, titular del
dominio, documento del titular, domicilio vy
localidad).

e Determinar si los correos que aparecen cComo
enviados o recibidos son de las fechas que indica la
parte en su demanda y si son coincidentes con los
gue mencionan como prueba la parte actora.

e Determinar si es posible que los mensajes enviados o
recibidos, como los textos adjuntos que alli figuran,
pueden haber sido alterados en sus fechas y horas de
emision o recepcion

e ldentificar cudles fueron los equipos de origen y de
destino del mensaje, si los servidores o proveedores
de Internet — que operan a modo de enlace entre el
remitente y el destinatario del e-mail- cuentan con
informacion inherente a la fecha en que se produjo el
envio o reenvio del e-mail, duracién de conexion,
archivos adjuntos, nimero de identificacion de los
equipos de origen y destino de las comunicaciones —
datos de trafico realizado.

En particular interesa definir el caracter probatorio
de un correo electrénico, mediante las caracteristicas de
autenticidad y existencia.
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Los elementos que permiten verificar la autenticidad
de un correo electrénico son los siguientes:
- la identificacion de los datos del remitente
(nombre de usuario, cuenta de correo y direccion
IP),

- la trazabilidad del mismo (diferentes servicios o
agentes que intervienen en la transmision), y

- los datos del destinatario (nombre de usuario,

cuenta de correo y direccion IP.

En cuanto a la existencia de un correo electronico,
ésta se puede probar fehacientemente cuando se
comprueba la presencia del archivo digital del mismo
tanto en el dispositivo emisor (o en el servidor del 1SP*
del emisor) como en el dispositivo receptor del correo (o
en el servidor ISP del receptor); y ambos archivos
digitales son idénticos.

Desde el punto de vista de la forensia digital, existen
muchas técnicas y herramientas que ayudan al Perito
Informatico en el andlisis de un correo electronico.

En cuanto a las técnicas, la investigacion forense de
un correo electronico se puede abordar desde varias
Opticas: el analisis de los datos de cabecera, el analisis de
los equipos emisores/receptores del correo, el analisis de
los servidores ISP, el analisis de los metadatos ocultos en
las aplicaciones utilizadas para la escritura del correo.
Todas estas técnicas se utilizan habitualmente en
conjunto para la confirmacion redundante sobre la
autenticidad del correo electronico.

Respecto de las herramientas disponibles para
analizar un correo electrénico, se puede citar como las
mas usuales las siguientes: eMailTrackerPro (analiza los
encabezados de correo), Email Tracer (identifica el
trazado o camino recorrido por un correo electrénico
desde la emisién hasta la recepcion), Adcomplain
(informe los abusos de mailing), Aid4Mail Forense
(utilizado para la migracion y conversion de correos de/a
diversos formatos), FTK (utilizada para el descifrado de
claves), Encase (para la obtencién de un archivo imagen
del correo con el objeto de preservar la prueba original
libre de manipulacion), FINALeMAIL (para restaurar y
recuperar mails borrados o perdidos).

Incluso existen frameworks integrados para el anlisis
forense de correos electrénicos, tales como el Integrated
E-mail Analisis Forense Framework (IEFAF), propuesto
por Hadjidj et alt. [6], que consta de 5 mddulos:
Navegador Interbase de datos, Explorador de estadisticas,
Explorador de mineria de datos, submodulo Weka y
Explorador de E-mail. Consta ademas de una interfase
grafica e intuitiva con 5 visores: Visor de Edicion de
Detalles del e-mail, Visor de mapas para la ubicacion
geogréfica de las IP encontradas en el e-mail, Visor de
Estadisticas acerca de la frecuencia de uso de palabras,
eventos u objetos repetitivos; Visor de red social que

4 1SP = Internet Service Provider, proveedor del servicio de internet.

muestra la vinculacién entre todos los IP y nombres de
clientes de mail; y Visor de mineria de datos que opera
con Weka.

Para el caso particular de los dispositivos mdviles que
se encuentran en el mercado, se pueden utilizar las
siguientes herramientas de andlisis forense: TULP2G,
PARABEN y MOBILedit! FORENSIC[7]. Incluso
existen herramientas disefiadas especificamente para el
analisis forense de determinada tecnologia celular, tal
como el WOLF de Sixth Legion disefiada
especificamente para el celular iPhone 3G [8].

Si bien las técnicas y herramientas mencionadas
constituyen el marco formal y cientifico que califican la
profesionalidad y rigor metodoldgico que se requiere en
un analisis forense, los resultados que se obtienen no
siempre cumplen su cometido: brindar informacion
fundada sobre los puntos en litigio, o mejor dicho,
responder los puntos de pericia de manera clara y
contundente. El principal inconveniente radica en las
dificultades que tienen los participes no informéticos de
la causa (jueces, fiscales, abogados, investigadores
forenses de otras disciplinas) para interpretar los datos
técnicos a la luz de la causa judicial, y en el contexto del
resto de las pruebas documentales presentes en el litigio.

De alli que se requiera de wun sistema de
representacion que haga posible mostrar los datos en
funcion del objetivo que se persigue (expresado en los
puntos de pericia) y vinculados semanticamente en base a
la relacién que los mismos mantienen entre si.

2.2. Las Ontologias
2.2.1. Definiciones basicas y caracteristicas

Las ontologias proponen un marco de referencia
basado en el conocimiento, mediante un vocabulario de
representacion que describe cada elemento segin una
definicion declarativa y axiomas formales que acotan la
interpretacion y permiten una aplicacion correcta de esos
términos.

En el conjunto de sistemas de representacion del
conocimiento, las ontologias se definen segun sus
caracteristicas distintivas:

e Permiten consensuar el significado de los elementos
y relaciones de un universo de discusién, de manera
que es posible desarrollar un software para modelar
los procesos de toma de decisiones por parte de los
gestores del conocimiento.

e Abordan siempre un dominio acotado del
conocimiento. Si bien uno de los principales
problemas al definir una ontologia es identificar
donde esta el limite de lo que queremos representar,
esa misma acotacién sustenta y valida la
representatividad de la ontologia. Es decir, una vez
definido el dominio, las reglas de representacion de
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una ontologia permiten modelar acabadamente ese
ambito restringido denominado universo de
discusion.

e Se recurre a la logica formal para representar los
componentes mediante los conceptos tradicionales
de objetos, clases, instancias, restricciones vy
propiedades. Al utilizar modelos formales para la
representacion, es posible la aplicacion de lenguajes
compatibles con entornos abiertos y comprensibles
para una maquina, tales como OWL, RDF, XML.

e Se recurre a la semantica como hilo conductor para
definir los componentes que se representaran, asi
como las relaciones de vinculacion entre ellos,
permitiendo expresar el dominio en base al
significado que tienen sus componentes en el marco
de referencia en el que actdan.

2.2.2. Metodologias y herramientas para la
construccion de ontologias

En la Ontology Summit 2007[9] se discutié sobre la
gran variedad de metodologias de disefio, algunas de las
cuales enfatizan una que otra propiedad en la
construccion de la ontologia: la ingenieria de
requerimientos o la evaluacién y validacion de la
aplicacion informatica resultante. Incluso se proponen
metodologias sin disefio como en el caso de las
folsonomias que parten del comportamiento local de
miles de individuos.

No debe perderse de vista el concepto en si de una
metodologia: como herramienta solo es Gtil en la medida
en que su uso acompafa el logro del objetivo propuesto.
Y en el caso particular de las ontologias semanticas, en
las que la definicion del dominio es una parte sustancial,
se debe orientar la construccion de la ontologia segin sea
la caracteristica distintiva del tema.

Asi, las ontologias que tratan sobre vocabularios o
taxonomias deben reforzar las instancias de significacion
de las palabras en el dominio que estan abarcando; en
otros casos, como en ontologias de integracion de datos,
es de interés profundizar la etapa de validacion de los
metamodelos de datos; o, en contextos especificos como
la Forensia Digital, cobra vital importancia la validacion
de las instancias de captura de la prueba digital y su
correspondiente “cadena de custodia”.

En particular, interesa el trabajo de Corcho et al. [10]
en el que presentan una adaptacion al dominio legal
espafiol de una taxonomia de clases sobre entidades
legales propuesta por Breuker[11], aplicando la
metodologia METHONTOLOGY y la herramienta
WebODE.

Esta metodologia ha sido desarrollada por el Grupo de
Ingenieria Ontolégica de la Universidad Politécnica de
Madrid, permite construir ontologias en el nivel de
conocimientos, y tiene sus raices en las actividades

identificadas por el proceso de desarrollo de software

propuesto por la IEEE y en otras metodologias de

ingenieria de conocimientos. ODE y WebODE se

construyeron para dar soporte tecnoldgico a

METHONTOLOGY.

Esta metodologia propone guias de actividades para la
especificacion, conceptualizacion, formalizacion,
implementacion y mantenimiento de la ontologia a
construir, bajo un esquema de procesos iterativos que
ayudan en el ajuste del modelo a construir.

A continuacién se sintetizan estas fases:

e La actividad de especificacién permite determinar
por qué se construye la ontologia, cual seré su uso, y
quiénes seran sus usuarios finales.

e La actividad de conceptualizacion se encarga de
organizar y convertir una percepcion informal del
dominio en una especificacion semi-formal, para lo
cual utiliza un conjunto de representaciones
intermedias (RRII), basadas en notaciones tabulares
y graficas, que pueden ser facilmente comprendidas
por los expertos de dominio y los desarrolladores de
ontologias. El resultado de esta actividad es el
modelo conceptual de la ontologia.

e La actividad de formalizacion se encarga de la
transformacion de dicho modelo conceptual en un
modelo formal o semicomputable.

e La actividad de implementacion construye modelos
computables en un lenguaje de ontologias
(Ontolingua, RDF Schema, OWL, etc.). La mayor
parte de las herramientas de ontologias permiten
llevar a cabo esta actividad de manera automatica.
Por ejemplo, WebODE puede importar y exportar
ontologias desde y a los siguientes lenguajes: XML,
RDF(S), OIL, DAML+OIL, OWL, CARIN, FLogic,
Jess y Prolog.

e La actividad de mantenimiento se encarga de la
actualizacidn y/o correccién de la ontologia, en caso
necesario.

METHONTOLOGY también identifica actividades de
gestion (planificacién, control y aseguramiento de la
calidad), y de soporte (adquisicion de conocimientos,
integracién, evaluacion, documentacion y gestién de la
configuracion).

2.3. Trabajos de aplicacion de ontologias en el
analisis forense

Existen varios trabajos de investigacion que
relacionan ambos temas: las ontologias y el analisis
forense.

Se recurre a las ontologias para representar la
multiplicidad de dominios expertos que se requieren en el
andlisis forense (desde conocimiento de redes hasta
conocimientos de sistemas contables) [12], o bien para el
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disefio de un sistema inteligente en red aplicado a la
forensia [13]. Para el caso particular de los correos
electrénicos, es de interés el trabajo de Balakumar et al.
[14] sobre la definicion de una ontologia para la
clasificacion y categorizacion de e-mail con el objetivo
de conformar un filtro para la deteccion de spam
mediante la conformacion de una whitelists de remitentes
conocidos, asi como el trabajo de clasificacion de e-mails
propuesto por Taghva [15] en referencia a la exigencia
legal de resguardar ciertos registros de datos residentes o
anexados a correos electronicos.

3. Ontologia para el Analisis Forense de
Correo Electrénico

En esta seccidn se presenta una ontologia que permite
definir la semantica de los conceptos relacionados con el
andlisis forense de un correo electrdnico a fin de
formalizar los mismos, asi como sus relaciones y
restricciones.

En este trabajo solo se abordarén las dos primeras
fases propuestas por METHONTOLOGY, llegando a una
primera conceptualizacion que servird de insumo para el
proceso iterativo que marca esta metodologia.

3.1. Fase de Especificacion

La primera actividad a desarrollar consiste en
determinar el objetivo de la ontologia, su funcionalidad y
destinatarios finales.

El objetivo de una ontologia para el analisis forense de
correos electronicos es el de construir un marco de
referencia formal y cientifico, que sustente el andlisis
semantico de un correo electronico en su caracter de
prueba documental, basando esa interpretacion en la
relacién que esos datos tienen en el contexto de la causa.

La funcién de esta herramienta, serd la de servir de
apoyo a los profesionales forenses no informaticos,
facilitando la interpretacién de los datos obtenidos con
foco en la relacion que los mismos tienen con el contexto
de analisis y otras pruebas documentales, mediante la
identificacion de los conceptos, atributos, valores y
relaciones que mantienen estos datos, mas alla de las
caracteristicas técnico-informaticas que se obtienen como
resultado del analisis forense de los correos electronicos.

Los destinatarios finales son aquellos usuarios no
informaticos, o con escasa experiencia con la tecnologia
(abogados, jueces, fiscales, otros investigadores
forenses), que necesitan interpretar los resultados del
analisis forense de un correo electrénico en el marco de
la causa judicial, y a quienes —usualmente- los datos
técnicos “crudos” que se obtienen como resultado de un
analisis forense digital les resultan complejos o dificiles
de comprender.

La definicion del dominio parte de un conjunto de
preguntas que guian la delimitacién o acotacién del
universo de discusidn, y que ayudan a decidir qué objetos
son relevantes y cuales no son representativos para el
analisis.

Estas preguntas tienen como cometido los siguientes:
e establecer las funcionalidades a las que debe

responder la aplicacion informatica resultante de la

ontologia;

e delimitar el dominio tal como lo conciben los
usuarios finales; y

e considerar los puntos de vista de los usuarios a la
hora de modelizar los conceptos de la realidad.

Los interrogantes base de esta ontologia se pueden
buscar en los puntos de pericia que usualmente se
proponen al solicitar un analisis forense de un correo
electronico y que se han enunciado en el apartado
anterior, de alli se extractan las preguntas de
competencia en lenguaje natural:

1. ¢Cuéles son las partes de un correo electrénico que
resultan de interés para un analisis forense?

2. ¢Cudles son los componentes informaticos a través
de los cuales se escribe y se lee un correo
electronico?

3. ¢Cuales son los datos 0 componentes que permiten
validar la existencia de un correo electrénico? Esta
pregunta puede descomponerse en las siguientes:

3.1. ¢Cuél es la fecha, hora y direccion IP de
emision del correo electrénico?

3.2. ¢Cuél es la fecha, hora y direccion IP de
recepcion del correo electrénico?

4. Dado un correo electronico ¢Cuales son los datos
gue permiten identificar la autoria y recepcién del
mismo? Esta pregunta puede descomponerse en las
siguientes:

4.1. ;Cual es el nombre de usuario y direccién de e-
mail del Autor del mismo?

4.2. ;Cuél es el nombre de usuario y direccién de e-
mail del Receptor del mismo?

4.3. (Es posible establecer el seguimiento del
mensaje desde que se envia hasta que se
recibe?

4.4. ;Cuéles son los diferentes actores/servicios que
participaron de la transmision?

3.2. Fase de Conceptualizacién

En esta segunda fase, corresponde trabajar sobre la
definicion del dominio, a partir de la percepcion informal
inicial que se tiene del mismo, estructurandolo en un
modelo conceptual que luego sea posible formalizarlo.

Se comienza por definir el vocabulario de términos
que se utilizard como base para responder a las preguntas
de competencia. La Tabla 1 muestra el Glosario de
Términos que integra la ontologia propuesta.
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Tabla 1: Glosario de Términos

Sinénimos | Acrénimos | Descripcion Tipo
Nombre P P
Todo mensaje de texto, voz, sonido o imagen enviado a través de una red
Correo Electronico e-mail - de comunicacion pablica que puede almacenarse en la red o en el equipo Concepto
terminal del receptor hasta que éste acceda al mismo
Usuario - - Persona que envia/recibe el correo electrénico Concepto
Componente informatico que interviene en el
Hardware - - L . I - Concepto
emisidn/transmision/recepcion del correo electrénico
. . Hardware utilizado por el usuario para la escritura/lectura del correo
Equipo emisor/receptor - - P Concepto
electrénico
. . N Hardware que interviene en el proceso de transmisién del correo
Dispositivo de Transmision | - - - Concepto
electrénico
Servidor de correo - - Servidor que almacena el correo electrénico enviado/recibido Concepto
- Componente de hardware o software que participa en la
Gestor de servicio Actor - mp! L s guep P Concepto
emision/transmision/recepcion del correo
Aplicacion informatica que interviene en la emisién/transmisién/recepcion
Software - - P Concepto
del correo electrénico
. Aplicacién informatica que interviene en la escritura-emision y lectura-
Cliente de correo - - e o Concepto
recepcion del correo electrénico
Emisor Remitente - Usuario que envia un correo electrénico Concepto
Receptor Destinatario | - Usuario que recibe un correo electrénico Concepto
Direccién de - . . Atributo de
Cuenta de correo . - cuenta electronica del usuario emisor o receptor -
mail Instancia
- " L Atributo de
Fechay hora Date - Fecha y hora del correo electronico emitido/recibido instancia
S Direccion IP del correo electronico a la cual se envio o desde la cual se Atributo de
Direccion IP - IP - - .
remito instancia
. . . - Atributo de
Asunto Subject - Tema de referencia del contenido del correo electrénico Instancia
. . - Atributo de
Cuerpo Contenido - Cuerpo del mensaje del correo electrénico -
Instancia
. . - . . - . Atributo de
Archivo adjunto Adjunto - Archivos que se remiten conjuntamente con el mensaje Instancia
. Identificacion del usuario respecto de si acttia como emisor o receptor del | Atributo de
Rol del usuario - - . -
correo electrénico Instancia
Alias ) ) Sigla o0 apodo con que se identifica el usuario. Usualmente este nombre Atributo de
esta asociado al correo electrénico. Ej: pepe<juan.perez@dominio.com> Instancia
] . . Atributo de
Nombre del usuario - - Apellido y nombre real del usuario .
Instancia
Datos de identificacion del usuario (nombre completo, cargo, teléfono, .
. A B ) Atributo de
Firma - - domicilio, etc.). Opcionalmente figuran estos datos en el cuerpo del Instancia
mensaje
Referencia del hardware en cuanto a si actia como equipo emisor/recetpor Atributo de
Tipo de Hardware - - del correo electronico o si participa como dispositivo intermedio en la Instancia
transmision.
Identificacion Gnica del . Numero de identificacion Gnica del equipo emisor/receptor (Serial Atributo de
. 1D equipo - .
equipo Number, MAC address, etc.) Instancia
S . S . . - Atributo de
Direccion IP del equipo - - Direccion IP del equipo emisor/receptor del correo electrénico Instancia
. Nombre basico del equipo emisor/receptor del correo electrénico. Atributo de
Nombre del equipo - - -
(PC,celular, notebook, tablet, etc.) Instancia
Datos de descripcion del equipo emisor/receptor del correo electronico Atributo de
Descripcion del equipo - - (tipo, marca, caracteristicas volumétricas, configuracion fisica, software de Instancia
base, etc)
Ubicacion geografica del L - . . - Atributo de
. - - Ubicacion geogréafica del equipo emisor/receptor del correo electronico -
equipo Instancia
Identificacion Gnica del 1D ) Numero de identificacién Gnica del dispositivo que interviene en la Atributo de
dispositivo dispositivo transmision del correo electrénico (Serial Number, MAC address, etc.) Instancia
Direccion IP del ) ) Direccion IP del dispositivo que interviene en la transmision del correo Atributo de
dispositivo electronico Instancia
. - Nombre basico del dispositivo que interviene en la transmision del correo | Atributo de
Nombre del dispositivo - - P -
electronico. (router, etc.) Instancia
Datos de descripcion del dispositivo que interviene en la transmision del Atributo de
Descripcion del dispositivo | - - correo electrénico (tipo, marca, caracteristicas volumétricas, configuracion Instancia

fisica, software de base, etc)
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Sinénimos Acrénimos | Descripcion Tipo
Nombre P P
Ubicacion geografica del ) ) Ubicacion geogréafica del dispositivo que interviene en la transmisién del | Atributo de
dispositivo correo electrénico Instancia
Identificacion Unica del ) ) Numero de identificacion Unica del servidor de correo (Serial Number, Atributo de
servidor MAC address, etc.) Instancia
S . L . Atributo de
Direccion IP del servidor - - Direccion IP del servidor de correo -
Instancia
. . Nombre de dominio del servidor que almacena el correo electrénico Atributo de
Dominio del servidor - - - Iy -
emitido/recibido Instancia
L . Datos de descripcion del servidor de correo (tipo, marca, caracteristicas Atributo de
Descripcion del servidor - - i - e -
volumétricas, configuracion fisica, software de base, etc) Instancia
Ubicacion geogréfica del s - . Atributo de
: geog - - Ubicacion geogréfica del servidor de correo -
servidor Instancia
Referencia de la actividad que desarrollan los componentes gestores de Atributo de
Tipo de servicio - - servicio, tales como: gestion de direcciones, gestion de reenvios, gestion -
PP Instancia
de distribucion, etc
Identificacion Unica del . S . . Atributo de
- - Numero de identificacion Unica del software (Serial Number, version, etc.) -
software Instancia
. Atributo de
Nombre del software - - Nombre comercial del software -
Instancia
i Datos de descripcion del software (tipo, autoria, configuracion actual Atributo de
Descripcion del software - - A . - ' ! ' -

P funcionalidades més notorias, etc) Instancia
Identificacion Unica del ) ) Numero de identificacion tnica del software cliente de correo (Serial Atributo de
cliente de correo Number, version, etc.) Instancia
Nombre del cliente de . . Atributo de

- - Nombre comercial del software cliente de correo -
correo Instancia
Descripcion del cliente de ) Datos de descripcién del software cliente de correo (tipo, autoria, Atributo de
correo configuracion actual, funcionalidades més notorias, etc) Instancia
Emision (usuario, equipo, L, . - L

( quip Relacion que muestra el envio de un correo electronico Relacion
cabecera)
Recepcion (usuario, L - - L
A - - Relacién que muestra la recepcion de un correo electrénico Relacion
equipo, cabecera)
Seguimiento (hardware, - Relacién que muestra la informacion de seguimiento de un correo .

Received - P s Relacién
software, datos) electronico durante la transmision
Lista de distribucion
(Cuenta de correo 1, . Conjunto de correos electrénicos que participan en la recepcion simultanea .

List - Relacién
Cuenta de correo 2...., de un correo
Cuenta de correo N)

Se recomienda buscar vocabularios controlados
existentes, es decir, recurrir a la reutilizacion de
ontologias, para refinar y extender recursos ya
establecidos para el dominio en discusion. Esto es muy
atil cuando se requiere la interaccion con otras
aplicaciones que ya cuentan con representaciones
ontoldgicas®. Un ejemplo se puede encontrar en la LKIF
core legal ontology [16], consta de 15 mddulos, cada uno
de los cuales describe un conjunto de conceptos
estrechamente relacionados a dominios tanto legales
como de sentido comdn.

Tomando los componentes descriptos en el apartado 2
de este trabajo, los términos de interés deben surgir de los
tres conjuntos definidos: los actores participantes en la
transmision, la arquitectura légica y la estructura interna
de un correo electrénico.

Siempre teniendo presente que las preguntas de
competencia apuntan al caracter probatorio del correo

® Existen bibliotecas de ontologias disponibles en la web, tales como
DAML, Ontolingua, SUMO o DOLCE.

electronico, en funcion de las caracteristicas de
autentificacion y existencia citadas anteriormente, se
definen los conceptos, atributos de instancia y relaciones
mas notables

Una vez identificados los términos, se seleccionan
aquellos que actian como conceptos, para armar la
Taxonomia de Conceptos, que se muestra en la Figura 1.

METHONTOLOGY propone cuatro relaciones
taxonémicas: Subclase-de, Descomposicidn-Disjunta,
Descomposicién-Exhaustiva, y Particion. A los fines del
presente trabajo se han identificado las relaciones de
Subclase-de que se sefialan en la Figura 1. La
identificacion de las restantes relaciones taxondmicas se
realizard en las siguientes instancias de revision del
modelo dentro del proceso iterativo sefialado por la
metodologia.

La taxonomia desarrollada sefiala la relacion de
subclase de entre los usuarios mas destacados (el emisor
y el receptor del correo), que se distinguen a la vez del
resto de los gestores del servicio porque son aquellos
sobre quienes finalmente impacta el caracter probatorio
del correo electrénico.
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CORREO ELECTRONICO

cahecera_cuenta_carrea_emisaor
cabecera_direccion_|P_emisar
cahecera_fecha_hara_emision
cahecera_cuenta_correo_receptor
cabecera_direccion_IP_receptor
cabecera_fecha_hora_recepcion
asunta

CURMpO_Mmensaje

archivo_adjunta

USUARIO
ral_usuario

T L

EMISOR

RECEPTOR

EQUIPO EMISORRECEPTOR
id_equipo
direccidn_IP_equipo
narmbre_eqguipo
descripcion_eguipo
uhicacion_geografica_equipa

alias_usuario alias_usuario

apynam_usuario
firma_usuario

apynam_usuario
firma_usuario

SOFTWARE

id_software
nambre_software
descripcion_sofhware

Hardware
tipo_hardware
F— DISPOSITIVO DE TRANSMISION
id_dispositivo
direccion_IP_dispositivo
nombre_dispositivo
descripcion_dispositivo
GESTOR DE SERVICIO ubicacion_geografica_dispositiva
tipo_semicio
SERVIDOR DE CORREO
id_servidor
direccion_IP_servidar
dominio_servidar
CLIENTE DE CORREQ descripcion_servidar
41 id_cliente ubicacion_geografica_senidar
nambre_cliente

descripcidn_cliente

Figura 1: Taxonomia de Conceptos

La clase “software” representa los diversos programas
que intervienen en la emision / transmision / recepcion de
un correo electrénico, de ellos resulta de interés la
subclase “clientes de correo” ya que permiten vincular el
correo  electrénico con una persona  (usuario
emisor/receptor).

En cuanto a la especializacion de la clase “hardware”,
en particular se identifica como sub-clase a los equipos
utilizados para la emisién/recepcion del correo, los
servidores de correo y los dispositivos que participan de
la transmision del correo electrénico. Por su parte los
equipos de emisidn/recepcion colaboran en la
identificacion de la vinculacion  usuario-correo
electrénico, en los servidores de correo se encuentran
almacenados los correos electrénicos, mientras que los
dispositivos de transmisién muestran la trazabilidad del
mensaje.

CORREO ELECTRONICO

EMISIONRECEPCION armitelUn cabecera_cuenta_carreo_emisor
cabecera_diteccion_IP_emisar
cabecera_fecha_hora_emision

cahecera_cuenta_comreo_receptor

EMISOR cahecera_direccion_IP_receptor
alias usuario escribeln cahecera_fecha_hora_recepcion
apynom_usuario asunto .
firma_usuario CLerpo_mensaje
i e - archivo_adjunta
narticipakEn
utilizalln
utilizaln recibeln
CLIENTE DE CORREQ
id_cliente
nomhbre_cliente
EQUIPO EMISORRECEPTOR descripeion_cliente siliaun |__RECEPTOR
id_equipo alias_usuario

direccidn_IP_equipo
nambre_gquipo
descripcion_equipo

utilizalln apynom_usuario

firma_usuario

ubicacion_geografica_eguipo

Figura 2: Relaciones ad-hoc para emisidn/recepcion
del correo electronico

Partiendo de la narrativa escrita en lenguaje natural —
los puntos de pericia- se establecen las relaciones ad hoc
existentes entre los conceptos definidos en la taxonomia.
Las relaciones deben establecer con exactitud y
precision, indicando el origen y destino de cada una,
evitando imprecisiones o sobreespecificacion de esos
puntos.

La Figura 2 muestra el proceso principal en el analisis
forense, sefialando los conceptos que participan y la
vinculacion que existe entre ellos.

GESTOR DE SERVICIO
TRANSMISION tipo_servicio
esTransmitido ) .
defineTipoSericio
CORRED ELECTRONICO intervieneEn
cabecera_cuenta_coreo_emisar _ DISPOS"_NO DE TRANSMISION
cahecera_direccion_IP_emisar id_dispositivo

direccidn_IF_dispositiva
nombre_dispositiva
descripcion_dispositiva
ubicacion_geografica_dispositivo

cabecera_fecha_hora_emision
cabecera_cuenta_correo_receptor
cabecera_direccion_IP_receptor
cabecera_fecha_hora_recepcion
asunto

cuerpo_mensaje

archivo_adjunto

estadlmacenadoEn

SERVIDOR DE CORREO
id_seridor
direccion_IP_seridor
darninio_servidaor
descripcion_servidor
uhicacion_geografica_servidor

Figura 3: Relaciones ad-hoc para transmision
del correo electrénico

Una pregunta reiterada a los peritos es acerca de cémo
es posible aseverar con plena certeza que el correo escrito
por una persona es el que efectivamente recibié la otra (y
viceversa). La relacion ad-hoc que permite observar la
vinculacion de los componentes intermedios durante el
proceso de transmision se muestra en la Figura 3.

CoNallSI 2014 - ISSN: 2346-9927 - Pagina 1016



Simposio en Ingenieria de Sistemas y de Software

CORREO ELECTRONICO

cabecera_cuenta_correo_emisar
cahecera_direccion_IP_emisor
cabecera_fecha_hora_emision
cabecera_cuenta_correo_receptor
cabecera_direccion_IP_teceptor
cabecera_fecha_hora_tecepcion
asunto

Cuerpo_mensaje

archiva_adjunta

seTransmited

RECEPTOR

EMISOR

alias_usuatio
apynom_usuario
firma_usuario

alias_usuario
apynom_usuario
firrna_usuatio

defineUna integralina

LISTA

Mientras que la Figura 4 muestra la vinculacion entre
los distintos participes de un correo electrénico, cuando
se realiza un envio masivo, a través de una lista de
distribucion de correos.

Luego de identificadas las relaciones ad-hoc,
METHONTOLOGY propone como siguiente paso la
generacion de una serie de tablas que definen el conjunto
de metadatos de la ontologia: el Diccionario de
Conceptos, la Tabla que describe las Relaciones Binarias
ad-hoc, los atributos de instancia y de clase, y las
constantes.

Por razones de espacio, solo se incluye en este trabajo
el Diccionario de Conceptos que se presenta en la Tabla

Figura 4: Relaciones ad-hoc para la Lista de Distribucion

del correo electronico

siguiente:

Tabla 2: Diccionario de Conceptos

Concepto Instancia é:;lsbe LEEE Atributos de Instancia Relaciones
emiteUn
- Prueba Digital Cuenta de correo, Fecha y hora, Direccion | recibeUn
Correo Electronico Prueba documental IP, Asunto, Cuerpo, Archivo adjunto esTransmitido
seTransmteA
Usuario - Atributo de Clase | Rol del usuario -
Hardware - Atributo de Clase | Tipo de Hardware -
pC Identificacion Unica del equipo, Direccién
Equipo IP del equipo, Nombre del equipo, | participaEn
- Celular - N . S -
emisor/receptor Descripcion  del  equipo,  Ubicacion | utilizaUn
Tablet o -
geogréfica del equipo
Switch Identificacion ~ Gnica  del  dispositivo,
Dispositivo de Direccion IP del dispositivo, Nombre del | . .
Transmision Router ) dispositivo, Descripcién del dispositivo intervienkn
Servidor DNS P ! P P '

Ubicacion geogréafica del dispositivo

Servidor de correo

Servidor del ISP

Identificacion Unica del servidor, Direccion
IP del servidor, Dominio del servidor,
Descripcion  del  servidor, Ubicacién
geogréfica del servidor

estaAlmacenadoEn

Gestor de servicio - Atributo de Clase | Tipo de servicio defineTipoActividad
Protocolos de transmision . Identificacién Unica del software, Nombre

Software - Atributo de Clase S -
Firmware del software, Descripcion del software
Outlook Identificacion Unica del cliente de correo,

Cliente de correo WebMail - Nombre del cliente de correo, Descripcion | utilizaUn
Mozilla Thunderbird del cliente de correo

. Actor . - escribeUn

Emisor Demandado - Alias, Nombre del usuario, Firma defineUna

Receptor pator - Alias, Nombre del usuario, Firma recibeUn
Demandado integraUna

Si bien la metodologia seguida propone especificar los

e Axioma 1: sobre

la autenticidad de un correo

axiomas formales con todo rigor (nombre, descripcion
en lenguaje natural, expresion l6gica que define de
manera formal el axioma usando légica de primer orden,
y los conceptos, atributos y relaciones ad hoc utilizadas
en el axioma, asi como las variables utilizadas), a los
fines del presente trabajo solo se presentan dos de los
axiomas destacados, y que en cierta forma, conforman la
base del analisis forense de un correo electronico. Estos
se presentan a continuacion, y escritos en lenguaje
natural:

electrénico

Un correo electrénico es auténtico cuando se
identifican: los datos del remitente (nombre de usuario,
cuenta de correo y direccién IP), la trazabilidad del
mismo (diferentes servicios o0 agentes que intervienen en
la transmision) y los datos del destinatario (nombre de
usuario, cuenta de correo y direccion IP).
e Axioma 2: sobre la existencia de un correo

electrénico

Un correo electronico existe cuando se comprueba
la presencia del archivo digital del mismo tanto en el
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dispositivo emisor (6 en el servidor del ISP del emisor)
como en el dispositivo receptor del correo (6 en el
servidor ISP del receptor); y ambos archivos digitales
son idénticos.

Hasta aqui se presentd la primera iteracion de la fase
de conceptualizacion de la ontologia, resta realizar las
iteraciones necesarias hasta ajustar el proceso y avanzar
luego en las fases de formalizacién, implementacion y
mantenimiento propuestas por METHONTOLOGY.

4. Conclusiones

Si bien se avanzo6 en una primera formulacién de la
ontologia, que seguramente sera actualizada y mejor
representada en cada proceso iterativo que conlleva la
metodologia elegida, lo escrito hasta aqui permite
mostrar los beneficios de la propuesta. Esta primera
formulacion del modelo conceptual debera ajustarse tanto
en la profundidad del analisis de cada paso, como en la
actualizaciéon de los conceptos, atributos, relaciones y
axiomas, cuidando de agregar términos o descartar
aquellos que fueran subsumidos en otros como resultado
del trabajo iterativo.

Las ontologias generan un marco de trabajo adecuado
y suficiente para el analisis e interpretacion de datos en
contextos de cierta complejidad, al proporcionar un
sistema de representacion basado en un vocabulario
comun y consensuado entre todos los participes del tema,
facilitando el intercambio y enriqueciendo la base de
conocimiento a partir de la interpretacién que cada quién
realiza sobre el mismo conjunto de datos.

Asi, es posible establecer un contexto especifico de
comunicacion y reutilizar el conocimiento existente
haciendo que resulte mas facil incrementar ese
conocimiento y difundirlo entre la comunidad interesada
en la temética de estudio.

Estos beneficios —propios de cualquier tipo de
ontologia- se ven incrementados cuando facilita la
comunicacién y vinculacion entre dos &reas muy
separadas entre si: por un lado el Derecho (que se apoya
en la formalidad de la norma escrita) y por otro la
Informatica (que se apoya en el contexto virtual).
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