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RESUMEN

Este trabajo presenta los resultados de un experimento con-
trolado diseñado para evaluar la eficacia y eficiencia en la 
comprensión de modelos conceptuales de contratos inteli-
gentes mediante el uso de patrones de eventos. El estudio 
se realizó con 69 estudiantes universitarios avanzados de In-
geniería en Sistemas de Información. Se utilizaron tres trata-
mientos: patrón de eventos, descripción narrativa y ambos 
combinados. Los resultados muestran que el uso exclusivo 
de patrones de eventos mejora la eficiencia en la compren-
sión, mientras que no se hallaron diferencias significativas 
en la efectividad. Se discuten implicancias metodológicas 
y se proponen líneas futuras de investigación empírica en 
Ingeniería de Software.
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OBJETIVOS

El objetivo principal es evaluar empírica-
mente la eficacia y la eficiencia del uso de 
patrones de eventos en la comprensión de 
modelos conceptuales de contratos inte-
ligentes. Para ello, se diseñó y ejecutó un 
experimento controlado con estudiantes 
avanzados de Ingeniería en Sistemas de 
Información, considerados representativos 
de ingenieros de software en formación. 
Todo el material utilizado en el experimen-
to se encuentra disponible en el sitio web 
del Centro de Investigación.

 

METODOLOGÍAS / HERRAMIENTAS

El diseño seleccionado fue inter-sujetos 
equilibrado, asignando un único trata-
miento por sujeto. Este diseño busca evi-
tar el efecto de aprendizaje o transferencia 
entre condiciones, garantizando indepen-
dencia de las observaciones. Se utilizó asig-
nación aleatoria balanceada y se evitaron 
amenazas a la validez mediante control de 
variables individuales, ceguera simple y su-
pervisión estricta durante la ejecución. El 
estudio se realizó con 69 estudiantes de In-
geniería en Sistemas de Información, orga-
nizados en tres grupos que trabajaron con 
diferente representación: patrón de even-
tos, descripción narrativa y ambos combi-
nados.

RESULTADOS

Los resultados mostraron que los estudian-
tes que utilizaron únicamente patrones de 
eventos obtuvieron mejores resultados des-
criptivos en ambas variables dependientes. 
Sin embargo, solo en la eficiencia se detec-
taron diferencias estadísticamente signifi-
cativas entre grupos, concluyendo que los 
patrones permiten comprender correcta-
mente los modelos en menor tiempo. En 
cuanto a la efectividad, si bien los patrones 
también alcanzaron los mejores valores 

medios, no se observaron diferencias signi-
ficativas con los otros tratamientos.

Desde el punto de vista práctico, los resul-
tados sugieren que el uso de patrones de 
eventos podría facilitar la tarea de modela-
do conceptual de contratos inteligentes, al 
permitir una representación más clara, es-
tructurada y reutilizable. Esto puede resul-
tar particularmente útil en entornos don-
de se requiere una rápida interpretación y 
validación de modelos, como sucede en la 
ingeniería de requisitos o el modelado ágil 
de sistemas basados en Blockchain.

No obstante, estos resultados deben inter-
pretarse con cautela, ya que el experimen-
to se llevó a cabo en un entorno académi-
co con sujetos no expertos y con un único 
objeto experimental. Las amenazas a la va-
lidez fueron abordadas desde distintas di-
mensiones (interna, externa, de constructo 
y de conclusión), pero aun así, se reconoce 
la necesidad de réplicas y estudios com-
plementarios en diferentes contextos y con 
muestras profesionales.

Entre las principales líneas de trabajo futu-
ro, se destacan:

Ampliar el estudio con nuevos expe-
rimentos en otros casos de uso, por 
ejemplo finanzas descentralizadas, 
“tokenización” de activos, salud, etc.

Evaluar la comprensión con tareas de 
mayor complejidad, que incluyan di-
seño y verificación de contratos inteli-
gentes.

Incorporar herramientas automatiza-
das de generación de patrones y vi-
sualización interactiva.

Investigar el impacto del uso de patro-
nes en otras dimensiones de calidad 
de software como la mantenibilidad, 
trazabilidad o seguridad del modelo.

Los resultados obtenidos permiten avan-
zar en la validación de una propuesta me-
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todológica basada en patrones de eventos, 
contribuyendo al desarrollo de enfoques 
sistemáticos para el modelado de contra-
tos inteligentes en ingeniería de software.
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RESUMEN

La convergencia entre la Computación Cuántica y la tecnolo-
gía Blockchain está configurando un nuevo paradigma para el 
Comercio Internacional, impulsado por avances en seguridad, 
optimización logística y automatización avanzada. El desarro-
llo de estándares de Criptografía Post-Cuántica (PQC), lidera-
dos por el NIST y la Comisión Europea, se posiciona como una 
respuesta urgente ante las capacidades emergentes de los 
computadores cuánticos y su potencial de comprometer los 
cimientos criptográficos del comercio global. Paralelamente, 
la simulación cuántica aplicada a redes logísticas globales 
abre oportunidades sin precedentes para la optimización de 
rutas, inventarios multimodales y trazabilidad avanzada, es-
pecialmente mediante algoritmos como QAOA (Quantum 
Approximate Optimization Algorithm - Algoritmo Cuántico 
Aproximado de Optimización). 
El ecosistema Blockchain evoluciona hacia nuevas arquitec-
turas interoperables y cuánticamente seguras, integrando 
DLT (Distributed Ledger Technologies - Tecnologías de Regis-
tro Distribuido) con redes cuánticas basadas en QKD (Quan-
tum Key Distribution - Distribución Cuántica de Claves). Dicho 
avance permite fortalecer procesos aduaneros, certificaciones 
de origen y auditorías digitales. Además, los contratos inteli-
gentes comienzan a incorporar mecanismos criptográficos 
resistentes a ataques cuánticos, dando paso a los primeros 
modelos de contratos cuánticos.

COMPUTACIÓN CUÁNTICA Y 
BLOCKCHAIN PERSPECTIVAS 
DE INVESTIGACIÓN PARA EL 
COMERCIO INTERNACIONAL

Fabián Castillo Peña, Rocío Sandoval Jácome y 
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Universidad Libre. Colombia. 
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La gobernanza tecnológica y las políticas públicas enfren-
tan el reto de anticiparse a los riesgos y desigualdades 
emergentes, en un contexto donde la brecha cuántica po-
dría profundizar disparidades regionales. América Latina 
presenta avances relevantes, aunque fragmentados, según 
análisis del BID, lo cual destaca la necesidad de cooperación 
regional y adopción acelerada de estándares. Este estudio, 
sustentado en una revisión analítica de literatura especiali-
zada, evalúa el estado del arte, tendencias globales y retos 
estratégicos para la adopción de tecnologías cuánticas y 
Blockchain en el Comercio Internacional.

OBJETIVOS

Objetivo General: Analizar la convergencia 
entre la Computación Cuántica y la tecno-
logía Blockchain, evaluando su impacto, 
oportunidades y desafíos en el Comercio 
Internacional, con énfasis en criptografía 
post-cuántica, logística global, contratos 
cuánticos, interoperabilidad, certificacio-
nes y gobernanza tecnológica.

METODOLOGÍAS / HERRAMIENTAS

El estudio se desarrolla mediante una revi-
sión documental analítica basada en litera-
tura científica, técnica y normativa relevan-
te. La metodología incluye:

Análisis de estándares y migración 
criptográfica: A partir de los linea-
mientos del NIST (2024) y de la estra-
tegia europea para la transición a la 
Criptografía Post-Cuántica (PQC), se 
examinan los modelos de migración y 
su aplicabilidad a sectores críticos del 
comercio internacional.

Revisión de marcos regulatorios e 
interoperabilidad: Se analizan docu-
mentos oficiales de la Comisión Euro-
pea sobre EBSI (European Blockchain 

Services Infrastructure) para com-
prender principios, arquitectura y es-
tándares de interoperabilidad aplica-
bles a redes transfronterizas basadas 
en DLT (Distributed Ledger Technolo-
gies - Tecnologías de Registro Distri-
buido).

Evaluación del uso de Blockchain en 
comercio internacional en América La-
tina: Se incorpora la evidencia del BID 
(2020) sobre adopción y limitaciones 
regionales de DLT (Distributed Ledger 
Technologies - Tecnologías de Registro 
Distribuido) para trazabilidad, aduanas 
y financiamiento del comercio.

Análisis de perspectivas macroeconó-
micas y de gobernanza: Con base en 
el informe del FMI (2024), se evalúan 
implicaciones institucionales, éticas y 
estratégicas en la convergencia tecno-
lógica cuántica-Blockchain. 

Estudio de simulación cuántica aplica-
da a logística: A partir de la literatura en 
arXiv (2024), se consultan aplicaciones 
de simulación cuántica y algoritmos 
de optimización, especialmente QAOA 
(Quantum Approximate Optimization 
Algorithm - Algoritmo Cuántico Apro-
ximado de Optimización), en redes lo-
gísticas y gestión de inventarios.
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Revisión de iniciativas de colaboración 
regional: Se analiza la documentación 
de la red CYTED-RIBCi para identificar 
oportunidades de cooperación ibe-
roamericana en Blockchain, seguridad 
y aplicaciones emergentes cuánticas.

Este enfoque metodológico permitió arti-
cular tendencias globales, marcos regula-
torios y escenarios de adopción tecnológi-
ca en el Comercio Internacional.

RESULTADOS

Objetivos Específicos:

Examinar el estado del arte y los 
avances globales en Criptografía 
Post-Cuántica (PQC) y su impacto en 
la protección de datos y operaciones 
del comercio internacional.

Analizar el potencial de la simulación 
cuántica en redes logísticas globales, 
especialmente en optimización de ru-
tas, inventarios y trazabilidad.

Explorar la evolución de los contratos 
inteligentes hacia contratos cuánticos, 
evaluando casos de uso emergentes y 
capacidades criptográficas resistentes 
a ataques cuánticos.

Evaluar los desafíos y oportunidades 
de la interoperabilidad híbrida entre 
DLT (Distributed Ledger Technologies 
- Tecnologías de Registro Distribui-
do), sistemas legacy y redes cuánticas, 
contrastando avances entre regiones.

Revisar el papel de las certificacio-
nes internacionales y estándares ISO 
en un entorno Blockchain–Cuántico 
orientado a la trazabilidad y la seguri-
dad regulatoria.

Analizar las implicaciones de políticas 
públicas, gobernanza y ética frente a 
la convergencia cuántico–Blockchain 

y su impacto en la brecha regional, es-
pecialmente en América Latina.
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RESUMEN

El Marco MARISMA-SHIPS atiende la necesidad crítica de 
proteger la Infraestructura Crítica marítima mediante una 
gestión de riesgos dinámica y basada en patrones, asegu-
rando la resiliencia operacional de las plataformas. Esta ca-
pacidad de análisis continuo y actualizado es fundamental 
para el Comercio Internacional, ya que la seguridad de las 
rutas marítimas y de la información a bordo es crucial para 
la estabilidad de la cadena de suministro global. La imple-
mentación de este framework (especialmente en el desa-
rrollo de POSEIDÓN) permite una visibilidad avanzada del 
riesgo, esencial para el comercio. Al proporcionar una eva-
luación rigurosa de la ciberseguridad del activo físico ma-
rítimo, se mitigan interrupciones que podrían paralizar el 
flujo de mercancías a nivel mundial. El objetivo final es es-
tablecer una protección integral de extremo a extremo que 
salvaguarde no solo la operación naval, sino también la con-
fianza y la continuidad de las transacciones comerciales y 
logísticas que dependen de esta infraestructura.
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OBJETIVOS

El objetivo primordial del modelo MARIS-
MA-SHIPS es establecer una gestión de 
riesgos de ciberseguridad sistemática y 
eficiente para las Infraestructuras Críticas 
(IC) marítimas. Esto se logra mediante la 
adaptación de estándares internacionales 
en un patrón de riesgos especializado que 
se centra en los activos navales esenciales, 
lo que permite la evaluación rigurosa de 
vulnerabilidades y la reducción significati-
va del tiempo necesario para el análisis en 
la industria. Un segundo objetivo clave es 
garantizar la resiliencia operacional conti-
nua de estas IC mediante un enfoque di-
námico. El sistema está diseñado para que 
los incidentes de seguridad retroalimen-
ten continuamente el análisis de riesgo, 
manteniendo la evaluación actualizada en 
tiempo real, facilitando así la implementa-
ción de planes de mitigación efectivos.

METODOLOGÍAS / HERRAMIENTAS

Esta ponencia aborda la necesidad urgente 
de estrategias de mitigación de riesgos y 
presenta el Marco de Análisis de Riesgos 
POSEIDÓN como una solución sistemática 
diseñada para fortalecer la resiliencia en este 
sector vital. La metodología MARISMA-SHIPS 
es un sistema dinámico y basado en patrones 
para la gestión de riesgos de ciberseguridad 
en Infraestructuras Críticas (IC) Marítimas.

1.	 Metodología Base: Se fundamenta en la 
aplicación de un “patrón de riesgos” es-
pecializado para activos críticos a bor-
do de buques, garantizando un análisis 
sistemático y eficiente. Ciclo Dinámico: 
Implementa una gestión de riesgo en 
tiempo real. Los incidentes y eventos 
de seguridad retroalimentan continua-
mente el sistema, lo cual es esencial 
para mantener la validez del análisis en 
un entorno de IC en constante amenaza.

2.	 Herramienta Usada Herramienta Prin-
cipal: El marco MARISMA, y por ende su 

extensión MARISMA-SHIPS, se imple-
menta utilizando la plataforma eMaris-
ma (o MARISMA 2.0) que se distingue 
por: -Gestión de Eventos Dinámica: Ac-
tualiza el riesgo del proceso en cada 
momento con base en las incidencias. 
-Patrones Reutilizables: Permite la crea-
ción de modelos personalizados (como 
el patrón SHIPS) para reducir el tiempo 
de análisis. -Generación Automática: 
Implementa una gestión integral que 
genera automáticamente el mapa de 
riesgos y el plan de tratamiento.

RESULTADOS

La investigación se centró en el diseño, 
desarrollo y aplicación del modelo MARIS-
MA-SHIPS en un entorno marítimo real, 
validando su eficacia en la identificación y 
gestión de riesgos de ciberseguridad a bor-
do de buques. Enfoque Integral: El modelo 
integra metodologías y estándares interna-
cionales con innovaciones adaptadas es-
pecíficamente a las necesidades del sector 
marítimo. Viabilidad Industrial: Los resulta-
dos demuestran que la implementación de 
MARISMA-SHIPS es viable para su integra-
ción en la línea de producción de un astille-
ro, destacando su utilidad práctica para la 
industria marítima. Esta experiencia ha sido 
esencial para cerrar la brecha entre la aca-
demia y la industria, permitiendo al grupo 
de investigación desarrollar patrones con un 
mayor nivel de especificación y lograr análi-
sis de riesgo más precisos. El modelo inte-
gra estándares globales con innovaciones 
específicas para el sector naval, demostran-
do en un caso de estudio real su viabilidad y 
utilidad para mejorar la resiliencia operacio-
nal y ser integrado en líneas de producción.
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RESUMEN

El presente trabajo aborda la problemática de los delitos 
vinculados con el uso de criptomonedas y los desafíos que 
estos representan para el sistema judicial argentino. Las 
criptomonedas, caracterizadas por su naturaleza descentra-
lizada, la ausencia de intermediarios y su operatoria trans-
nacional, han generado nuevas modalidades delictivas que 
complejizan la investigación, la obtención de pruebas y la 
persecución penal. En este contexto, se analizan los princi-
pales tipos de delitos asociados, el marco normativo vigente 
en la Argentina y las instituciones internacionales que tam-
bién abordan la problemática, así como los desafíos proba-
torios que enfrenta la Justicia, haciendo especial énfasis en 
las herramientas que están disponibles desde una perspec-
tiva empírica y teórica. Asimismo, se presentan metodolo-
gías, protocolos y herramientas tecnológicas que permiten 
fortalecer las capacidades institucionales para la investiga-
ción de estos delitos, promoviendo la cooperación interinsti-
tucional y el uso de soluciones tecnológicas especializadas.
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OBJETIVOS

El objetivo general de este trabajo es anali-
zar las estrategias adoptadas por la Justicia 
Argentina frente a los delitos con cripto-
monedas, identificando los principales de-
safíos y las herramientas disponibles para 
su abordaje.

Como objetivos específicos se plantean:

Describir las características funda-
mentales de las criptomonedas que 
impactan en su uso delictivo.

Identificar la tipología de delitos más 
frecuentes vinculados con criptoacti-
vos.

Analizar el marco normativo nacional e 
internacional aplicable a estos delitos.

Examinar los principales desafíos pro-
batorios asociados a la investigación 
de criptoactivos.

Presentar metodologías, protocolos y 
herramientas tecnológicas utilizadas 
en la preservación de evidencia y la fo-
rensia de blockchain.

METODOLOGÍAS / HERRAMIENTAS

Se realiza una revisión conceptual sobre las 
criptomonedas y su funcionamiento, des-
tacando aquellos aspectos que dificultan 
su control por parte de la justicia. 

Además de describir brevemente la evo-
lución lograda en la incorporación de 
Blockchain en ámbitos financieros de La-
tinoamérica [1], se describe el uso de las 
criptomonedas en la comisión de delitos 
informáticos.

A continuación, se aborda la normativa ju-
dicial argentina tomándose como ejemplo 
el “PROTOCOLO GENERAL DE ACTUACIÓN 
DESTINADO A PRIMEROS INTERVINIEN-

TES PARA LA IDENTIFICACIÓN Y SECUES-
TRO DE POTENCIALES ELEMENTOS DE 
PRUEBA DE CRIPTOACTIVOS” (Resolución 
117/2025 del Ministerio de Seguridad de la 
Nación Argentina) [2], para explicar cómo 
se está encarando este delito desde la Jus-
ticia Argentina. Dicho protocolo establece 
lineamientos claros para la intervención 
judicial y policial, contemplando la cade-
na de custodia digital, la trazabilidad de la 
evidencia y los distintos tipos de actuación 
según la naturaleza del soporte (billeteras 
físicas, billeteras en papel, aplicaciones, 
plataformas de intercambio, entre otros), 
y resulta de mucha utilidad para enmarcar 
los delitos vinculados a las criptomone-
das pues incluye instancias de aprendiza-
je para el neófito en el tema a partir de un 
glosario de términos técnicos y diagramas 
de actividades que explican -ante un delito 
de estas características- como debe actuar 
y las responsabilidades que le caben al pri-
mer interviniente y a los restantes actores.

Se describe una metodología clásica para 
el análisis forense Blockchain [3], basadas 
en el análisis del ciclo de vida de la evi-
dencia digital, que incluye las etapas de 
identificación, recolección, preservación, 
examen, análisis y reporte, garantizando la 
integridad y validez probatoria de la infor-
mación obtenida.

Se presenta además diversas herramientas 
tecnológicas que resultan de interés para 
la investigación de delitos con criptomone-
das. Entre ellas se destacan:

Plataformas de computación en la 
nube orientadas a la investigación 
forense, como BlockSLaaS [4], que 
permiten compartir información de 
manera segura entre las partes invo-
lucradas, evitando colisiones y fortale-
ciendo la seguridad de los datos.

Soluciones específicas como Block-
4Forensic [5], diseñadas para la foren-
sia de vehículos conectados, que apor-
tan un entorno confiable y trazable 
para el análisis posterior a incidentes.
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En particular se muestra el “Prototipo para 
la Detección y Análisis de Perfiles Transac-
cionales de Billeteras Tron” [5] orientadas al 
análisis de transacciones e identificaciones 
de direcciones, que permiten reconstruir 
flujos financieros y detectar vínculos entre 
billeteras.

Estas herramientas, combinadas con pro-
tocolos claros de actuación y cooperación 
interinstitucional, constituyen un soporte 
fundamental para la Justicia en el abordaje 
de delitos complejos vinculados con crip-
toactivos.

RESULTADOS

Del análisis realizado se desprende que los 
delitos con criptomonedas representan un 
desafío creciente para la Justicia Argenti-
na, tanto por la complejidad técnica de las 
tecnologías involucradas como por su ca-
rácter transnacional. 

No obstante, se observa un avance sig-
nificativo en la adopción de marcos nor-
mativos, protocolos de actuación y herra-
mientas tecnológicas que fortalecen las 
capacidades de investigación y persecu-
ción penal.

La implementación de metodologías de 
forensia de blockchain, junto con la preser-
vación adecuada de la cadena de custodia 
digital, permite mejorar la calidad de la 
prueba y aumentar las probabilidades de 
éxito en los procesos judiciales. 

Asimismo, la cooperación internacional y el 
trabajo coordinado con organismos espe-
cializados resultan esenciales para enfren-
tar un fenómeno que trasciende las fronte-
ras nacionales.

En conclusión, si bien los delitos con crip-
tomonedas plantean desafíos relevantes, 
la articulación entre normativa, metodo-
logías y herramientas tecnológicas ofrece 
a la Justicia Argentina un marco promiso-

rio para su abordaje, contribuyendo a una 
respuesta más eficaz frente a este tipo de 
criminalidad emergente.
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RESUMEN

La ciberseguridad en sistemas de salud enfrenta una fuer-
te fragmentación del conocimiento debido a la diversidad y 
dispersión de normas, marcos regulatorios y evidencia cien-
tífica aplicada a dispositivos médicos interconectados. Para 
demostrar esta complejidad, se integraron múltiples están-
dares (ISO, NIST, HIPAA, ENISA, GDPR y HITRUST), además 
de literatura científica y vulnerabilidades documentadas. 
Con base en esta revisión, se proponen pilares que susten-
tan un modelo integral y adaptable de seguridad, orientado 
a fortalecer la infraestructura digital sanitaria, apoyar audi-
torías continuas y mejorar la resiliencia frente a amenazas 
emergentes.
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OBJETIVOS

Desarrollar una herramienta práctica de 
apoyo para la implementación de estrate-
gias de seguridad en dispositivos médicos.

METODOLOGÍAS / HERRAMIENTAS

El método empleado en la investigación es 
exhaustivo, con un enfoque integrado y es-
tructurado orientado a desarrollar un mo-
delo teórico sólido para la seguridad de la 
información en dispositivos médicos.

RESULTADOS

Los resultados derivados de la aplicación 
de la metodología de revisión integral, es-
tructurada en cuatro fases. Cada etapa 
permitió la organización y el análisis siste-
mático de la información, contribuyendo a 
una comprensión clara y bien fundamen-
tada del tema investigado.

Planteamiento del Problema:

La información sobre riesgos y vulne-
rabilidades en dispositivos médicos 
está dispersa, lo que dificulta decisio-
nes coherentes y aumenta las brechas 
de seguridad. Aunque existen normas 
como ISO, NIST y HITRUST, su aplica-
ción es desigual. Por ello, se requiere 
un modelo integrado que unifique y 
organice esta información para mejo-
rar la protección y la gestión de la ci-
berseguridad en salud.

Revisión de regulaciones, estudios de 
ciberseguridad y vulnerabilidades co-
munes:

Detalla información sobre regulacio-
nes y vulnerabilidades, y la revisión de 
la literatura científica permite realizar 
un análisis exhaustivo.

Presentación de los datos y análisis de 
los resultados:

La presentación de los datos y el análi-
sis de los resultados tienen como obje-
tivo ofrecer una comprensión detalla-
da y clara de la información recopilada. 
Mediante el uso de tablas y gráficos, se 
visualizan variables clave, lo que per-
mite identificar de manera intuitiva 
patrones, relaciones y tendencias sig-
nificativas. Los gráficos proporcionan 
una representación visual de los datos, 
facilitando la comparación, la distribu-
ción y la evolución de las variables a 
lo largo del tiempo. Las tablas, por su 
parte, aportan precisión y detalle, per-
mitiendo un análisis de los valores nu-
méricos.

Desarrollo del modelo de pilares de 
seguridad:

Como resultado del desarrollo de los 
Pilares de Seguridad Integral para 
Dispositivos Médicos: Un Análisis Inte-
gral, se creó una representación sim-
plificada y abstracta del diseño. Esto 
se realizó con el fin de seleccionar los 
elementos críticos y definir sus rela-
ciones. Para cada elemento se esta-
blecieron diversos atributos que per-
mitieron visualizar la estructura y las 
conexiones del modelo derivado del 
proceso de revisión, asegurando clari-
dad y coherencia. Esta representación 
fue acompañada de información que 
facilita su comprensión y aplicación.

Los resultados se desarrollaron en función 
de pilares y bajo un enfoque integral para 
garantizar tanto claridad estructural como 
cobertura completa. Desde una perspec-
tiva de ingeniería, los pilares se refieren a 
componentes fundamentales que sostie-
nen la integridad y funcionalidad de un 
sistema, permitiendo un análisis modular 
y mejoras específicas. El término integral 
enfatiza la unificación y concentración de 
la información, permitiendo que el mode-



lo agregue y centralice aspectos críticos 
de seguridad en un marco coherente que 
facilite su evaluación e implementación de 
forma holística.

Elementos de los cuatro pilares de segu-
ridad:

Regulaciones
Modelo vs. Fabricante
Análisis de Vulnerabilidades y Amenazas
Tendencias y Tecnologías Emergentes
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RESUMEN

A tecnologia Blockchain representa uma das mudanças de 
paradigma mais profundas na computação distribuída des-
de a invenção da Internet. Originalmente concebida para 
resolver o Problema dos Generais Bizantinos — um dilema 
lógico onde os componentes de um sistema devem con-
cordar com uma estratégia comum apesar da presença de 
atores maliciosos — a Blockchain evoluiu para uma infraes-
trutura de confiança universal. Este resumo analisa a trans-
posição desta fundação técnica para a comércio global, 
onde a opacidade das cadeias de abastecimento e a fricção 
burocrática historicamente impediam a eficiência.

O ponto de inflexão atual reside na convergência com a 
Inteligência Artificial (IA). Enquanto a Blockchain garante 
a integridade e a imutabilidade dos dados, a IA fornece a 
capacidade analítica e preditiva para interpretar esses mes-
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METODOLOGIAS E FERRAMENTAS

A metodologia adotada foi a Revisão Siste-
mática da Literatura Integrativa, combina-
da com a análise de tendências tecnológi-
cas recentes (2023-2025).

Critérios de Seleção – foram seleciona-
dos artigos científicos que abordam 
especificamente a dualidade “IA + 
Blockchain” e relatórios de instituições 
como a UNCTAD [2] e a Organização 
Mundial do Comércio [3].

Enquadramento Teórico – Utilizamos 
a Teoria dos Custos de Transação de 
Coasse para medir o impacto da des-
intermediação.

Ferramentas Analíticas – Análise de 
Protocolos:

Estudo comparativo entre algorit-
mos de consenso Proof-of-Stake 
(PoS) e;
Directed Acyclic Graphs (DAG).

Modelagem de Casos – Simulação de 
fluxos de Smart Contracts para cartas 
de crédito digitais.

Bibliometria – Uso de ferramentas 
como VOSviewer para mapear a den-
sidade de publicações sobre “AI-Dri-
ven Blockchain” no período pós-2023.

OBJETIVOS

Objetivo Geral:

Investigar a trajetória evolutiva da Bloc-
kchain, partindo da sua base teórica em 
sistemas distribuídos até à sua aplicação 
prática como motor de automação e inte-
ligência no comércio global contemporâ-
neo.

Objetivos Específicos:

Análise Teórica:  decompor o conceito 
de Tolerância a Falhas Bizantinas (BFT) 
e como este sustenta a segurança em 
redes comerciais descentralizadas.

Exploração Tecnológica:  avaliar os me-
canismos de integração entre Large 
Language Models (LLMs) e tokens de 
Blockchain para a gestão de contratos 
internacionais.

Impacto Setorial: Identificar ganhos 
de eficiência na logística global, com 
foco na redução de custos de tran-
sação e eliminação de intermediários 
financeiros.

Estudo de Governação:  Analisar os de-
safios éticos e regulamentares da “lei 
algorítmica” (Lex Cryptographia) face 
às normas comerciais vigentes [1].

mos dados. Esta simbiose permite a transição de contratos 
estáticos para smart contracts dinâmicos, capazes de gerir 
fluxos comerciais internacionais com intervenção humana 
mínima. A investigação conclui que esta transformação al-
gorítmica não é apenas técnica, mas sim uma reconfigu-
ração da economia política global, onde o código assume o 
papel de garante das trocas comerciais. 
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RESULTADOS E DISCUSSÃO

1.	 Do Consenso Bizantino à Confiança 
Digital

O problema dos Generais Bizantinos, 
formulado originalmente por Lamport 
[4], serviu de base para o desenvolvi-
mento do Bitcoin e, posteriormente, de 
redes corporativas. Em 2024, observa-se 
que a segurança do comércio global já 
não depende exclusivamente de juris-
dições nacionais, mas de algoritmos de 
consenso que garantem que todos os 
intervenientes na cadeia de valor (ex-
portadores, bancos, alfândegas) visuali-
zam a mesma “verdade” digital [5].

2.	 A Convergência com a Inteligência Ar-
tificial

A convergência tecnológica atua em 
três frentes principais:

A.	 Tokens Inteligentes – A IA atua 
como uma ponte que valida dados 
do mundo real (p.ex: temperatura 
de um contentor detetada por sen-
sores IoT) antes de serem inseridos 
na Blockchain.

B.	 Segurança e Auditoria – Algoritmos 
de IA monitorizam a rede Block-
chain para detetar padrões de frau-
de em tempo real, algo impossível 
de realizar manualmente em volu-
mes de comércio global [6].

C.	 Execução Autónoma – A união de 
LLM com código de contrato per-
mite que a Blockchain interprete 
cláusulas contratuais complexas e 
execute pagamentos automatica-
mente quando as condições são ve-
rificadas [7].

3.	 Transformação do Comércio Global

As evidências recolhidas mostram que 
a digitalização via Blockchain reduz os 
custos operacionais em cerca de 15% a 

30% no setor logístico [3]. Além disso, a 
«Transformação Algorítmica» permite a 
inclusão de pequenas e médias empre-
sas (PME) no comércio internacional, 
uma vez que a confiança é garantida 
pelo protocolo e não por históricos de 
crédito extensos.
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