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Abstract

La mayoria de proveedores de servicios en internet
han sido desarrollados con un modelo de negocio basado
en los datos de sus usuarios, sin pensar demasiado en su
privacidad y haciendo un uso indebido de la confianza
que estos le han otorgado. El modelo tradicional de
aceptar los Términos y Condiciones de Uso ha caido en
desuso ante los avances de la tecnologia, y resultan
dificiles y casi imposibles de entender para un usuario
comun. Las opciones que los usuarios tienen son dos:
aceptar las condiciones o quedarse excluidos de los
servicios. Ademds, en muchos casos, ni siquiera tienen la
opcion de elegir, ya que su privacidad se ve afectada por
las decisiones de otras personas con las que establece
ciertas relaciones. En este trabajo se discuten algunas de
las  herramientas orientadas a la proteccion de la
privacidad de los datos, destacando la urgente necesidad
de abordar este aspecto de la seguridad informatica
desde la perspectiva del propio usuario.

Palabras claves: Herramientas para la proteccion de
datos personales, seguridad informatica, privacidad de
los datos.

1. Introduccion

En la actualidad, cuando un usuario desea utilizar un
servicio o un dispositivo electronico, en la mayoria de los
casos se requiere que éste inicie sesion de alguna manera
en el sistema del fabricante. Por lo general, al iniciar
sesion el usuario debe elegir entre continuar y aceptar los
Términos y Condiciones (TC), o simplemente no
aceptarlos y cancelar el proceso, quedandose excluido del
uso total o parcial del servicio y/o dispositivo electronico
[11.

Los TC suelen incluir clausulas que requieren el
consentimiento de los usuarios para el intercambio de
datos con fines comerciales. El tipico “He leido y acepto
los términos y condiciones de uso” es inadecuado, ya que
estas clausulas son muy largas y complicadas de entender
para un usuario tipico. Teniendo en cuenta que en
términos técnicos y legales, consentir es autorizar, las
personas muchas veces desconocen las consecuencias y
simplemente optan por aceptar dichos TC, otorgandoles a
distintas empresas informacion diversa y sumamente

precisa. Ademas, muchos TC contemplan la posibilidad
de ser actualizados sin previo aviso, lo que implica que
los usuarios deben revisarlos constantemente para
mantenerse informados.

El advenimiento del Internet de las Cosas (IoT) y los
cincuenta billones de dispositivos IoT que se esperan
para 2020, segtin Juniper Research [2], los cuales estan
provistos de distintos sensores capaces de recolectar
datos de nuestros entorno, nos plantea el problema de la
privacidad. Y es que, ante los avances de la tecnologia, el
modelo actual se ha quedado por detras y es necesario un
nuevo planteo que tenga en cuenta los tiempos modernos.
Los usuarios desconocen muchas veces el destino que les
serd conferido a sus datos, ademas de no contar con la
posibilidad de solicitar la eliminacion de estos, aunque
las leyes lo prevean.

Las Redes Sociales En Linea (OSN, del inglés Online
Social Networks) son plataformas que agrupan a los
usuarios de manera que pueden establecer amistades e
interactuar unos con otros sobre sus actividades rutinarias
[3]. Las OSN se han extendido de las redes
convencionales debido a la evolucion de Internet, de
manera que estamos brindando gran parte de nuestros
datos personales' a unas pocas OSN que no han sido
disenadas, desde su concepcion, teniendo en cuenta la
privacidad de sus usuarios.

Las OSN mas populares, tales como Facebook,
Twitter o Linkedin, son servicios centralizados, que
pertenecen y son gestionados por entidades comerciales
individuales, de las cuales se sabe que aunque sc
presenten como un modelo de provision de servicios
gratuitos, se ven impulsados por el mercado dirigido y
redirigido [4]. Estas dos estrategias de mercado se basan
en recolectar y analizar la mayor cantidad de datos
posibles de los posibles clientes, sus gustos, habitos, sus
patrones de consumos e mcluso sus sentimientos y
estados de animo [5].

Hemos entrado en la era de las Tecnologias que
Invaden la Privacidad (PiTs, del inglés Privacy-invading
Techonologies) y distintas investigaciones se han llevado
a cabo tanto en los aspectos legales como en las

i =4

Segin el Articulo 4 de GDPR ( W.privacy-
regulation.ew'es/d.htm): Dato personal es toda informacion que pueda
determinar, en particular mediante un identificador, la identidad de una
persona fisica. Por ejemplo: nombre, nimero de identificacion, datos de
localizacion, estado fisico, fisiologico. etc.
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tecnologias que ayudan a proteger la privacidad (PETs,
del inglés Privacy-Enhancing Technologies). FEstas
ultimas son disefiadas desde el comienzo teniendo en
cuenta la privacidad del usuario, lo que se conoce como
Privacidad por Disefio (PbD, del inglés Privacy by
Design).

Este trabajo estudia la problematica y las distintas
alternativas de PETs y su aplicacion en la actualidad. En
la seccion 2 se aborda el valor de los datos, la seccion 3
describe algunas de las regulaciones actuales, en la
seccion 4 se detallan dos de las estrategias mas usuales
sobre proteccion de datos personales: proteccion por
ocultamiento y proteccion por descentralizacion, la
seccion 5 detalla la herramienta MyData propuesta como
una herramienta eficiente para la proteccion de
privacidad de los datos de los usuarios; y por ultimo, la
seccion 6 muestra las conclusiones arribadas de este
estudio.

2. El valor de los datos

Pensemos por un momento en dos de los sensores que
un teléfono inteligente tiene cominmente: GPS
integrado, capaz de determinar con suma precision la
ubicacion en tiempo real de cada usuario, permitiendo
conocer los lugares que visita y deducir sus vinculos con
otros usuarios; Sensor de movimiento, capaz de deducir
ciertos patrones de movimientos del usuario, produciendo
datos que pueden ser usados para evaluar su salud, sus
habitos, etc. En el drea automotriz, donde se estima que
para el 2020 el 90% de los automoéviles dispondran de
conectividad que permitiran una conduccion mas segura
y eficiente, los datos generados por dicha conduccion se
vuelven sensibles ya que pueden revelar distintos
aspectos del usuario, tales como sus habitos y condicion
fisica [6].

Los problemas de privacidad y seguridad tienen
consecuencias importantes para los usuarios y
proveedores de servicios. Para los usuarios, las posibles
consecuencias implican un intercambio inadecuado de
informacion personal, es decir, fugas y distribucion de
detalles personales mediante la explotacion activa, por
ejemplo, information linkage’. Para los proveedores de
servicios, las amenazas de privacidad y seguridad
interrumpen su correcto funcionamiento y perjudican su
reputacion.

El término Privacidad ha sido definido por Westin en
1968 como el derecho de una persona a elegir qué datos
personales desea que sean conocidos por los demads.
Aunque esta definicion sigue siendo valida, una adaptada

* Se refiere a la vinculacion de diferentes sistemas de modo que la
combinacion de las fuentes de datos revela informacion que
previamente no fue revelada por las fuentes individuales (7).

al IoT [7] la define como la triple garantia para el sujeto

de:

e  Conocer los riesgos de privacidad impuestos por los
dispositivos loT y/o servicios que recogen los datos.

»  Tener un control individual sobre la recopilacion y el
procesamiento de informacion personal por parte de
los dispositivos loT que lo rodean.

e La conciencia y el control del uso posterior y
distribucion de informacion personal por parte de las
entidades a terceros.

La principales plataformas estan controladas por
proveedores individuales de forma centralizada vy
manejan una enorme cantidad de datos personales, lo que
les permite realizar un analisis profundo e inferir
informacion de sus usuarios tales como intereses
personales, relaciones sociales, opiniones politicas,
preferencias econdomicas, etc. Por ejemplo, Facebook ya
controla datos privados de mas la quinta parte de la
poblaciéon mundial, creciendo dia a dia con las recientes
adquisiciones de Instagram y WhatsApp en 2012 y 2014,
respectivamente. Con esto, Facebook obtiene fotos,
nimeros de teléfono y datos de mensajes para casi
quinientos millones de usuarios y desde entonces trabaja
para conectar estos datos con su servicio principal donde
ya posee datos de intereses, localizaciones, rutinas,
relaciones interpersonales, entre otros, de sus usuarios
[8].

Particularmente con Facebook, en 2017 salio a la luz
el escandalo que involucra a Cambridge Analytica, una
compafiia de estadisticas que pudo recolectar
informacion precisa del dia a dia de ochenta y siete
millones de personas, lo que les permitid inferir los
habitos y crear perfiles psicologicos detallados de los
usuarios para ser usados durante las elecciones
presidenciales de los Estados Unidos en el afio 2016 [9].
Esto lo logré a través de la app para Facebook,
thisisyourdigitallife una entre las mas de veinticinco mil
apps para Facebook’ que con solo haber sido utilizada
por doscientos setenta mil usuarios, ha llegado a decenas
de millones explotando la posibilidad de obtener datos de
no solo el usuario que utiliza la app, sino también de sus
AMIgos.

Facebook alega que en ningin momento ha
incumplido con los TC, y que ha sido Cambridge
Analytica quien ha utilizado esos datos para otros fines.

De cualquier manera, esta claro que ambas partes han
sido perjudicadas, tanto los usuarios como Facebook,
quien se estima que ha perdido unos sesenta billones de
dolares inmediatamente después de haber ocurrido el
escandalo [10].

3 hittp://ai.sba-research.org/
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3. Regulaciones actuales

Todo tratamiento de datos en Argentina debe cumplir
con los recaudos Tle preve la ley 25326 de Proteccion de
Datos personales”, que desde el afio 2001 regula la
materia, con sus modificaciones y reglamentacion. A
esto se suma que para la transferencia transfronteriza de
datos se debe cumplir con los requisitos internacionales,
que a partir del 25 de mayo de 2018 se han incrementado
como consecuencia del nuevo Reglamento General de
Proteccion de datos (RGPD), que la Union Europea ha
aprobado y puesto en funcionamiento, por lo cual las
normativas de los distintos paises que transfieren datos a
la Union Europea deberan ser adaptados a la nueva
reglamentacién, a efectos de mantener los mismos
niveles de proteccion. Se centra principalmente en la
privacidad de los datos personales, y los datos que se
intercambian transfronteras, sobre todo luego del
escandalo de Facebook, y Cambridge Analytica, por el
supuesto uso indebido de los datos de los usuarios.  El
Reglamento incorpora la PbD y obliga a los sitios a pedir
el consentimiento explicito de los usuvarios para poder
recabar datos personales, previendo aplicar serias multas
y sanciones ante los incumplimientos por parte de las
compafiias.

En los Estados Unidos el sistema que se utiliza para
proteger los datos denominado Escudo de privacidad,
(Privacy Shield), es mucho mas débil que la actual
normativa europea, y se aplica al intercambio de datos
entre USA y la UE.

Con la idea de examinar este sector y poder proponer
cambios a la normativa nacional, se cred mediante
Resolucion 11/2017° en Argentina, el Observatorio de
Big Data®, en el 4mbito de la Secretaria de Tecnologias
de Informacion y Comunicacion, con el objetivo de
observar y analizar la evolucion de esta tecnologia y su
incidencia en el proceso de innovacion productiva,
beneficios econémicos y sociales para el publico en
general. Propone para ello la cooperacion de organismos
y entidades del ambito publico y privado, para el
desarrollo del observatorio y la formulacion de
propuestas de modificaciones a la ley, con el aporte de
todos los sectores involucrados.

Se trata de un desafio que traen las nuevas formas de
procesar los grandes volimenes de datos que no se
condice con las formas tradicionales.

Big Data por el enorme volumen de datos y la alta
velocidad con que los reine permite predecir

64999/64790/texact.htm

“ht rvicios.infoleg.
5597/no

© www.bigdata.gob.ar

acontecimientos y mejorar la toma de decisiones,
dotandolas de mayor eficacia.

Los datos son en nuestra era digital un activo clave,
que permiten atraer nuevas oportunidades en los distintos
rubros a los que se apliquen.

4. Protegiendo los datos personales

Las distintas investigaciones sobre PETs han tomado
principalmente dos direcciones: La primera busca ocultar
los datos personales a los proveedores de servicio. La
segunda propone establecer un intermediario entre el
usuario y los proveedores de servicios que centralice los
datos vy los distribuya en la medida que las
configuraciones lo permitan. Estos intermediarios son
construidos con PbD. Por lo tanto, buscan romper las
barreras que los tipicos TC de servicios imponen [11].

4.1 Proteccion de la privacidad por ocultamiento

El enfoque de estas investigaciones se basa en que la
mayoria de productos y/o servicios pueden funcionar de
manera correcta aunque se le brinde datos falsos. Estos
datos falsos pueden obtenerse a partir de encriptar los
verdaderos, o extraerse de algin diccionario de datos.
Los datos encriptados podrian almacenarse en algin
servicio de confianza del usuario, desde donde se
gestione el acceso a los datos verdaderos por parte de
otros usuarios. A continuacion se dos implementaciones.

flyByNight [12]: Es una de las primeras aplicaciones
para Facebook de este tipo que, aunque ha perdido
vigencia, ha introducido el concepto de ocultamiento de
datos: permite utilizar la red social sin enviar ninguna
informacion sensible a los servidores de Facebook sin
antes haber sido encriptados. Durante la configuracion de
la app, se genera una clave publica y una privada, mas
una contrasefia que se utiliza para encriptar la clave
privada, proceso del cual se obtiene la clave privada
cifrada, que es almacenada en los servidores de
JlyByNight. Cuando un usuario instala la aplicacion, se
descarga un cliente JavaScript’ que realiza las
operaciones de encriptacion. Este cliente conoce la lista
de amigos del usuario que también utilizan flyByNight y
sus claves publicas. Por gjemplo, para enviar un mensaje
a sus amigos, el usuvario ingresa el mensaje en la
aplicacion y selecciona a quien desea enviarselo. El
cliente JavaScript encripta el contenido del mensaje con
la clave plblica del usuario receptor y etiqueta el mensaje
encriptado con el identificador de Facebook del receptor.
El mensaje encriptado es almacenado en los servidores
de flvByNight. Cuando el receptor desea leer el mensaje,
debe proveer su contrasefia para obtener su clave privada
(cuya version cifrada se encuentra almacenada también

" https://developer.mozilla.org/es/docs/Web/JavaScript
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en los servidores de flyByNight) y finalmente con la clave
privada obtenida puede desencriptar el mensaje. Aunque
esta aplicacion opera bajo las regulaciones de Facebook,
es posible que la carga de procesamiento que se genera
en los servidores de Facebook debido a los mensajes
encriptados llame la atencidon y termine siendo
desactivada. En el peor de los casos, los usuarios
perderan los mensajes enviados, pero al menos no podran
ser desencriptados por otros. Ademas, esta claro que solo
funciona para Facebook.

Virtual Private Social Network (VPSN) [13]: Buscan
proteger la privacidad del usuario sin agregar un tercer
servicio, sino que utilizando los propios recursos de cada
OSN para almacenar datos reales de otros usuarios,
logrando asi proteger la privacidad de cada usuario
brindando datos falsos. FaceVPSN es la implementacion
para Facebook en forma de una extension para el
navegador web Mozilla Firefox. En FaceVSPN un
usuario A debe cambiar su informacion de perfil con
datos falsos en Facebook y envia los correctos a sus
amigos en un formato XML®. Para que los amigos de A
puedan conocer los datos verdaderos, deben tener
también instalado FaceV'PSN vy utilizarlo para agregar el
archivo XML que A les envi6. Cuando un amigo de A
visita el perfil de Facebook de A, éste provee los datos
falsos. FaceVPSN captura los datos del perfil y busca los
datos verdaderos en el archivo XML que ha sido
guardado por cada amigo, y los reemplazando los falsos
por los verdaderos.

Este enfoque no corre el riesgo de ser desactivado por
las OSN, debido a que no dependen directamente de cada
OSN, pero si requiere que cada usuario tenga instalada la
extension en su navegador web. Ademas cada usuario
tiene que actualizar explicitamente los archivos XML que
contienen los datos originales de sus amigos, lo cual lo
hace poco usable, teniendo en cuenta que en promedio
cada persona cuenta con mas de dos cientos amigos, y el
15% con mas de quinientos’.

Este enfoque tiene la particularidad de depender,
muchas veces, de las propias OSN. Ademas, dado el
hecho de que las OSN operan con datos falsos (ya sea
encriptado o reemplazados por otros) algunas
funcionalidades pueden verse afectadas, como las
blsquedas y recomendaciones basadas en el perfil de
cada usuario. Ademas, los usuarios basicamente terminan
transfiriendo su confianza de las OSN a terceros que
proveen otro servicio mas con TC incomprensibles. Por
lo tanto, este enfoque se descarta [14].

1. r: i ~¢/docs/ o 2
http:/www.pewresearch.org/ fact-tank/2014/02/03/what-people-like-
dislike-about-facebook/

9

4.2 Proteccion de la privacidad por la
descentralizacion

Otra alternativa es descentralizar los proveedores de
servicios y migrar a un tercer servicio disefiado con PbD.
Las investigaciones en esta drea proponen una
arquitectura  descentralizada  (peer-to-peer’”)  para
gestionar la informacion y asi evitar los servicios
centralizados que pueden obtener una vision global de la
poblacion.

Prometheus [15]: Es un sistema de gestion de datos
personales peer-to-peer que no implementa las
funcionalidades tradicionales de las OSN (creacion de
perfil, gestion de contactos, mensajeria, etc.) sino que
maneja la informacion de los usuarios desde varias
fuentes de datos y expone una API para las aplicaciones
sociales. Los datos de los usuarios son encriptados y
almacenados en un grupo de pares de confianza
seleccionados por el usuario teniendo en cuenta la
disponibilidad del servicio. La inferencia de los datos
esta sujeta a la politica de control de acceso definida por
el usuario y protegida por los pares de confianza
seleccionados.

MpyData [16]: Es un sistema que pretende servir como
base para brindarle al usuario la posibilidad de controlar
su privacidad de manera facil y centralizada, funcionando
como intermediario entre los usuarios y los servicios
provistos por las empresas, para quienes también aporta
beneficios al centralizar los datos del usuario y proveer
mterfaces que permiten mntegrar Servicios
complementarios de terceros en sus servicios principales.

Esto lo logra descentralizando los proveedores de
servicio vy reuniendo los datos que los usuarios comparte
con cada uno de ellos, brindandole la posibilidad de
conocer de manera clara los fines para los que sus datos
son utilizados, y retirar el consentimiento en cualquier
momento, acoplandose a las distintas regulaciones de
proteccion de datos personales. Esta herramienta se
analizara con mayor detalle en la seccion 5.

El gran desafio para este enfoque que busca
descentralizar los proveedores de servicio es convencer a
los usuarios de abandonar los servicios tradicionales y
migrar a estos servicios descentralizados. Los servicios
centralizados ya cuentan con una gran cantidad de
usuarios establecidos y son accesibles desde cualquier
parte. Tienen una infraestructura madura y mantienen
una excelente usabilidad debido a que obtienen un gran
beneficio a partir de los datos de los usuarios.

" Una red es de pares, o peer-to-peer, si los participantes comparten
parte de sus recursos computacionales para proveer un servicio
accesible por otros pares directamente, sin necesidad de entidades
intermediarias (Schollmeier, 2002).
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5. MyData

MyData es un modelo desarrollado en Finlandia que
se refiere a 1) un nuevo enfoque, un cambio de
paradigma en la gestion y procesamiento de datos
personales que busca transformar el sistema centrado en
la organizacion actual en un sistema centrado en
humanos; 2) a datos personales como un recurso que el
individuo puede acceder y controlar. Aquellos datos que
el individuo no controle no se pueden llamar MyData.

Surge de una declaracion escrita en 2017 por tres
personas fuertemente envueltas en los Servicios de
Gestion de Datos Personales: Antti Poikola, Daniel
Kaplan y Tanel Millo y actualmente es administrada por
la Open Knowledge Finland"' y Aalto University".

El concepto clave en la infraestructura propuesta es la
Cuenta MyData. Para los individuos, una cuenta MyData
es un centro unico para la administracion de datos
personales. Con dicha cuenta, el individuo puede
autorizar a los servicios a acceder y usar sus datos
personales. La cuenta almacena informacién sobre como
los datos personales del individuo estan conectados a
diferentes servicios y los permisos y consentimientos
legales para usar los datos.

Esta PET se destaca por sobre el resto por brindarles
beneficios todas las partes:

A los individuos: Proporciona una herramienta facil
de usar y comprender para gestionar sus datos personales,
mecanismos transparentes que solo muestra abiertamente
como las organizaciones utilizan sus datos. Ademas
gozan el beneficio de poder utilizar servicios innovadores
y tener libertad de eleccion.

A los proveedores de servicios: Abre la oportunidad
para nuevos tipos de negocios basados en los datos
facilitando los aspectos técnicos y legales para el acceso
de datos personales preexistentes cuando el individuo
decide brindar su consentimiento. MyData esta basado en
estandares y  desarrollado  para  soportar la
interoperabilidad. Esto disminuye la barrera de entrada a
nuevos negocios y permite un mercado mas competitivo.

A la sociedad: MyData crea las estructuras, procesos
y politicas necesarias para proteger los derechos de las
personas y fomentar el uso de datos personales en el
desarrollo de servicios innovadores.

En la arquitectura de MyData, los datos fluyen desde
la fuente hacia los servicios y/o dispositivos que los
utilizan. Aunque es importante entender que el flujo de
consentimientos de permisos esta separado del flujo de
los datos. MyData no debe ser confundido con los
sistemas de Almacenamiento de Datos Personales (PDS,
del inglés Personal Data Storage), que permiten
almacenar los datos en un lugar seguro bajo control. La

http://www.aalto.fi/

principal funcion de MyData es la gestion del
consentimiento. Los datos no necesariamente deben ser
transmitidos a través de los servidores donde se aloja la
cuenta de MyData. La arquitectura estandarizada hace
que las distintas cuentas sean interoperables y permite a
las personas cambiar de operadores con facilidad. Para
esto es necesaria una red en comin que conecte los
distintos nodos distribuidos.

6. Conclusiones

El principal obstaculo para que MyData se establezca
es que va en contra de los intereses de las grandes
empresas que controlan internet: Google y Facebook, ya
que rompe sus modelos de negocio, los cuales se centran
en la informacion que se deduce de los datos que los
usuarios aportan dia tras dia y que comercializan con
terceros. Ademas, aunque los componentes esenciales de
MyData ya existen, aiin requieren cierta maduracion. Los
elementos técnicos necesitan ser probados e integrados a
los sistemas existentes.

Salvando los obstaculos, la infraestructura tecnologica
que plantea MyData es similar a las que ya proveen
empresas como Google y Facebook, que permiten a
terceros desarrollar aplicaciones que consuman los datos
que estas poseen sobre los usuarios, construidas sobre el
Sframework de autorizacion OAuth 2.0 [17], de uso comiin
y facil implementacion. El siguiente paso sera encontrar
la manera de que los usuarios tomen importancia sobre
este asunto y se preocupen en su privacidad.

Dado que MyData ha surgido en Finlandia, y que el
reciente gobierno electo ha declarado que su plan de
gobierno estratégico “fortalecerd el derecho de los
ciudadanos a monitorear y controlar el uso de sus datos
personales, y al mismo tiempo garantizard el
intercambio fluido de datos entre las autoridades
publicas”, se da una combinacion de prioridades que
favorece a una adopcion mas rapida de los principios de
MyData, que tienc la oportunidad de establecerse y
marcarle los pasos a seguir al sector privado.
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